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Actualizacidén 2023 - Orfeo NG 1.0

1. Introduccion

El presente documento muestra le nivel de cumplimiento de los estandares SGDEA - MOREQ por el software Orfeo NG, en su estado
actual, iniciando por las regionalizaciones del estandar y luego para revisar sus requerimientos obligatorios, para seguir con los
requerimientos sugeridos y finalizar con los no funcionales.

Este estudio esta basado en el documento “MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS
DE ARCHIVO” que puede ser obtenido electronicamente de las siguientes direcciones

* https://ceice.gva.es/documents/163449496/163453359/moreq.pdf/801f08cbf-eacb-4ae3-92cd-b8130fb448b5

2. Regionalizacion

Las siguientes definiciones se adaptan a las definiciones regionales colombianas y latinoamericanas de la siguiente forma:

Clase: Cualquier entidad de la clasificacion.
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- Clasificacion: Se expresa en dependencias, Series, subseries y procedimiento

«  Volumen: Divisioén de un expediente

3. Nomenclatura

Para diferenciar los requisitos cumplidos de los que no usamos diferentes colores y tipos de letra de la siguiente forma:
«  Negro: Color para los requisitos obligatorios
- Gris: Requisitos no obligatorios

« Itdlica: Comentarios, referencias, ejemplos o informacion adicional al requerimiento
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4. Requisitos de cuadro de clasificacion (Capitulo 3)

4.1. Configuracion del cuadro de clasificacion

E1l SGDEA debe soportar del cuadro de clasificacién Se carga por medio de TRDs que incluyen e

100

de la organizacidén y ser compatible con él. implican el cuadro de clasificacidn
El SGDEA debe permitir la utilizacidén de un cuadro
de <clasificacién en el dgque los expedientes se

3.1.2 puedan representar dispuestos en una jerarquia con 100 Dependencias, series y subseries

un minimo de tres niveles.
Tres niveles se consideran el minimo esencial; en
ciertos entornos serdn necesarios mas.

Conviene que el SGDEA no restrinja el numero de
3.1.3 |niveles de la jerarquia del cuadro de 0
clasificaciédn.

E1l SGDEA debe permitir que en el momento de la
3.1.4 |configuracidn se definan mecanismos de 100 Usualmente un ID y un nombre
denominacién.

E1l SGDEA debe permitir la construccidén de un cuadro
de clasificacién ya en el momento de la
3.1.5 |configuracién, de forma que sea posible proceder a 100
la captura o la importacidén de documentos
electrénicos de archivo.

Cierto, se hace en el momento de la
parametrizacidn.

E1l SGDEA debe permitir a los administradores afladir
nuevas clases en cualquier posicién dentro de una
clase, cuando no existan expedientes almacenados en

3.1.6 |ese punto. 100 Con versionamiento de TRDs exigiendo cerrar

los expedientes abiertos.

Téngase en cuenta que esto puede suceder en
cualquier nivel.
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Requisito

Cuando el SGDEA posea una interfaz grafica, ésta
deberd permitir la navegacidén y la exploracidn, en
un entorno visual, de los expedientes y de la
estructura del cuadro de clasificacidén, asi como la
seleccidén, la recuperacidén y la presentacidén de los
expedientes electrdénicos y su contenido por medio
de tal mecanismo.

100

Comentario

1.

Conviene que el SGDEA permita la definicidén y el
uso simultédneo de varios cuadros de clasificaciédn.
Esto puede ser necesario, por ejemplo, tras la
fusidén de dos organizaciones; sin embargo no esta
previsto que esta caracteristica se use
habitualmente.

Solo se soporta UNO. El1 soportar varios
simultdneos genera problemas de consistencia
en la informacidn.

1.

Conviene que el SGDEA permita el uso de un cuadro
de clasificacidén distribuido cuyo mantenimiento se
pueda realizar a través de una red de repositorios
de documentos electrdénicos de archivo.

No se puede escoger el almacenamiento
independiente y particular dentro de un CCD.
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4.2. Clases y expedientes

E1l SGDEA debe soportar los metadatos de expedientes
y clases del cuadro de clasificacién. Una vez se ha
capturado un documento de archivo, el sistema debe
reservar a los administradores la capacidad de
3.2.1 - s 100
afladir o modificar sus metadatos.
En el capitulo 12 se describen los requisitos de
los metadatos.
E1l SGDEA debe permitir la aplicacién de al menos
dos mecanismos de denominacién de expedientes
electrénicos vy clases en el cuadro de
clasificacién:
e Un mecanismo que asigne un cdédigo de referencia
con una estructura numérica o alfanumérica, es
decir, un identificador Unico en todo el cuadro de
3.2.2 S S . ] 100
clasificacidén (véase el capitulo 7) a cada
expediente electrdnico.
e Un mecanismo que asigne un texto como titulo a
cada expediente.
Debe ser posible aplicar ambos identificadores de
forma conjunta o independiente en la misma
aplicacién.
E1l SGDEA debe permitir a los administradores afadir
(abrir) expedientes en el nivel mds bajo de La clase mas baja de orfeo es sub-serie y se
cualquier clase del cuadro de clasificacién. puede agregar un expediente en cualquiera.
3.2.3 100 En caso que una serie no tenga subserie, se
Téngase en cuenta que no tiene por qué existir una le asigna una genérica con el mismo nombre
coincidencia en las cotas de los niveles inferiores para mantener la estructura.
de todas las clases.
El SGDEA debe grabar la fecha de apertura de una
3.2.4 |nueva clase o expediente e incluirla entre 1los 100 Fecha de creacidén y fecha del proceso
metadatos del expediente.
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Siempre que se abra una nueva clase o expediente,
el SGDEA deberéd, de forma automdtica, incluir entre
en sus metadatos los atributos derivados de su
posicién en el cuadro de clasificacién (por
ejemplo, el nombre y cddigo de clasificaciédn).

Asi, si1 un expediente denominado «Correspondenciax»
estd en una trayectoria jerdrquica:

Desarrollo del plan regional: Consulta publica:
Correspondencia y el administrador afade un nuevo
expediente denominado «Objeciones formales» en el
mismo nivel que el expediente de «Correspondenciax»,
el nuevo expediente deberd heredar de forma
automdtica el prefijo «Desarrollo del plan
regional: Consulta ptublica».

100

Conviene que el SGDEA admita un mecanismo opcional
de denominacién de expedientes y clases basado en
términos incluidos en un vocabulario controlado vy
en relaciones extraidas de un tesauro que satisfaga
la norma ISO 2788 o la ISO 5964. Asimismo, es
conveniente que permita la vinculacién del tesauro
al cuadro de clasificaciédn.

La denominacidn es manual y de libre
escogencia por el wusuario o administrador.
No hay restricciones.

Conviene que el SGDEA contenga un mecanismo de
denominacién de expedientes y clases que incluya
nombres (por ejemplo, de personas) y fechas (por
ejemplo, de nacimiento) en la designacidén de
expedientes. Esta caracteristica abarca también 1la
validacidén de los nombres de acuerdo con una lista.

Este requisito resulta pertinente en entornos
dedicados a procesar transacciones.

100

Nombres son libres y hay una fecha adicional
a la de creacidén que es la fecha de proceso.
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Ref. Requisito Cumple Comentario
Ademéds del resto de los requisitos detallados en la
presente seccidén, conviene que el SGDEA admita la . .
. - . . . . . La denominacidn es manual y de libre
asignacién de términos incluidos en un vocabulario . . .
3.2.8 . 0 escogencia por el wusuario o administrador.
controlado que satisfagan la norma ISO 2788 o la No hav restricciones
ISO 5964 como términos descriptivos referentes al y .
asunto en los metadatos de una clase o expediente.
E1l SGDEA no debe imponer limite préctico alguno al
3.2.9 |ntmero de clases o expedientes que se pueden 100
definir.
El SGDEA debe permitir la creacién % el
3.2.10 |mantenimiento automdtico de una lista o inventario 100
de expedientes.
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Volumenes

E1l SGDEA debe permitir a los administradores anadir
(es decir, abrir) volumenes electrdnicos en
cualquier expediente que no se haya cerrado.

100

NO hay volumenes / sub-expedientes

E1l SGDEA debe grabar la fecha de apertura de cada
nuevo volumen e incluirla entre los metadatos de
éste.

NO hay volumenes / sub-expedientes

Siempre gque se abra un nuevo volumen, el SGDEA
deberd incluir de forma automdtica entre sus
metadatos los atributos heredados de los metadatos
del expediente al que pertenece, tales como su
nombre y su cdédigo de clasificaciédn.

NO hay voluUmenes / sub-expedientes

El SGDEA debe permitir la aplicacién del concepto
de volUmenes de expedientes electrdnicos abiertos y
cerrados, conforme a las siguientes normas:

e En un expediente sdlo puede estar abierto el
volumen de creacidén méds reciente.

e E1 resto de los volumenes de ese expediente deben
permanecer cerrados

(aunque pueden existir excepciones temporales,
establecidas por el requisito 3.3.6).

Téngase en cuenta que se puede acceder a los
documentos de archivo incluidos en un volumen con
independencia de si dicho volumen estd abierto o
cerrado.

NO hay voluUmenes / sub-expedientes

El SGDEA debe impedir que el usuario afada
documentos electrénicos de archivo a un volumen
cerrado (excepto en 1los casos que exige el
requisito 3.3.6).

NO hay volumenes / sub-expedientes
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E1l SGDEA debe permitir que el administrador reabra
un volumen previamente cerrado de forma temporal y
que, tras afladirle documentos de archivo, lo cierre
de nuevo.

3.3.6 0 NO hay volumenes / sub-expedientes
Se ha previsto la utilizacidn de esta
caracteristica con vistas a la rectificacidén de
errores de 1los usuarios, por ejemplo, cuando un
volumen se cierra por equivocaciodn.
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4.4. Mantenimiento del cuadro de clasificacion
El SGDEA debe permitir la reubicacidén de un
expediente y sus volumenes, o bien de una clase
completa de la jerarquia, en un lugar distinto del
cuadro de clasificacién. Asimismo, debe garantizar
que todos los documentos electrdénicos de archivo ya
colocados sigan vinculados a los expedientes vy . o
volumenes reubicados. ?l. esta permitido, pgro esto ocurre
3.4.1 100 Unicamente cuando hay cambios en las TRDs, de
La utilizacidén de este instrumento se ha previsto otra forma no tendria sentido.
sélo para casos excepcionales,como fusiones de
organizaciones, otras reestructuraciones y
correccidén de errores. Este requisito ha de
entenderse conjuntamente con el 3.4.3, el 3.4.4 y
el 3.4.5.
El SGDEA debe permitir que un documento electrdnico
de archivo se pueda volver a clasificar en otro
volumen de expediente electrdnico.
3.4.2 La utilizacidén de este instrumento estd prevista en 0 NO hay volimenes / sub—expedientes
casos excepcionales, como cuando es preciso
corregir errores humanos. Este requisito ha de
entenderse conjuntamente con el 3.4.3 al 3.4.5
El SGDEA debe reservar a 1los administradores 1la
capacidad de trasladar las clases, los expedientes,
3.4.3 . ; 100
los wvolumenes y los documentos de archivo dentro
del cuadro de clasificaciédn.
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E1l SGDEA debe dejar constancia clara del estado de
cualquier clase, expediente,volumen o documento de
archivo con anterioridad a su reclasificacién, de
modo que pueda conocerse fadcilmente todo su

historial.

3.4.4 100
Como minimo, este dato se debe almacenar en la
pista de auditoria. También puede resultar

conveniente guardar este dato en algun otro lugar (
por ejemplo,en los metadatos de los objetos que se
trasladan) .

Conviene dque el SGDEA permita al administrador
introducir las razones dque le 1llevaron a la

No se puede ni deberia re-clasificar lo que

3.4.5 S o ; . 0 ya existe por inconsistencias en la
reclasificacidén de cualquier clase, expediente, . .
; informacidn.
volumen o documento de archivo.
El SGDEA debe evitar en todo momento que se elimine
un expediente cualquier parte de su contenido,
salvo en caso de:
3.4.6 * Destruccién conforme a la norma de 80 No cumple <con las excepciones. No hay
o conservacién (véase el capitulo 5); eliminacién de la plataforma.
* Eliminacién llevada a cabo por un

administrador como parte de un procedimiento
auditado (véase 9.3).

E1l SGDEA debe permitir el cierre de un expediente
3.4.7 |conforme a un procedimiento especifico reservado a 100
los administradores.

Esto reside en un permiso gue puede ser
asignado al administrador u otro usuario.
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Ref.

Requisito

Conviene que el SGDEA pueda cerrar un volumen de un
expediente de forma automdtica cuando se cumplan
unos criterios determinados definidos en el momento
de la configuracidén y que, cuando menos, incluyan:

e los volumenes delimitados por una fecha de corte
anual, como el término del afio natural, fiscal o
cualquier otro ciclo anual definido;

e el transcurso del tiempo desde wuna acciédn
determinada, por ejemplo, desde 1la fecha més
reciente en que se afiadié un documento electrdénico
de archivo a ese volumen;

e el numero de documentos electrdénicos de archivo
que contiene un volumen.

En determinadas circunstancias  puede resultar
conveniente aplicar otros criterios (por ejemplo,
cuando el tamafo del volumen llega al limite de la

capacidad de almacenamiento de un disco extraible).

Cumple

Comentario

NO hay volumenes / sub-expedientes

E1l SGDEA debe grabar la fecha de cierre de un
volumen e incluirla entre los metadatos de dicho
volumen.

NO hay volumenes / sub-expedientes

3.4.10

E1l SGDEA debe impedir que un volumen abierto de
forma temporal (como sucede en cumplimiento del
requisito 3.3.6) siga abierto después de que el
administrador se desconecte del sistema.

NO hay volumenes / sub-expedientes

3.4.11

Conviene que el SGDEA permita a los usuarios crear
referencias cruzadas (esto es, relaciones del tipo
“véase ademds”) entre los expedientes relacionados
entre si.

100
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3.4.12

El SGDEA  debe mantener en todo momento la
integridad interna (tanto la integridad de las
relaciones como de otro tipo) con independencia de:
e las actividades de mantenimiento

e otras acciones del usuario

e ¢l fallo de los componentes del sistema.

Dicho de otro modo, no se debe permitir que surja
una situacidén en la que, debido a la accién de un
usuario o a un fallo del software, se produzca una
incoherencia en el SGDEA o en su base de datos.

100

3.4.13

Conviene que el SGDEA permita crear entradas
miltiples para un documento electrdénico de archivo
en varios expedientes electrdénicos, sin duplicacidn
fisica del documento electrdnico de archivo.

En otras palabras, se deberian utilizar marcadores
cuando se capture mds de un documento de archivo
basado en el mismo documento.

100

Se hace con referencia cruzadas.

3.4.14

Conviene que el SGDEA disponga de herramientas que
proporcionen al administrador estadisticas sobre
distintos aspectos de la actividad en el cuadro de
clasificacidén, incluido el numero de expedientes,
documentos de archivo o volumenes electrénicos
creados, cerrados o eliminados en un periodo
determinado.

100

Reportes
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5. Controles y Seguridad

5.1. Acceso

El SGDEA debe permitir que el administrador
restrinja el acceso a los documentos de archivo,
expedientes y metadatos a determinados usuarios o
grupos de usuarios.

100

El1 SGDEA debe proporcionar las mismas funciones de
control para los perfiles y para los usuarios.

Esta caracteristica permite que los administradores
gestionen y mantengan los derechos de acceso a
través de un conjunto limitado de perfiles, en
lugar de ocuparse de un gran numero de usuarios
individuales. Entre estos perfiles podrian
encontrarse el de gerente, el de encargado de la
tramitacién de reclamaciones, el de analista de
seguridad o el de administrador de bases de datos.

100

E1l SGDEA debe ser capaz de establecer grupos de
usuarios asociados a un conjunto de expedientes o
documentos de archivo.

Como ejemplos de estos grupos podemos citar el
departamento de personal, el equipo de ventas, etc.

50

Las personas que pertenecen a dependencias
estdn limitados a su dependencia.

No hay libertad de asignar grupos arbitrarios
con permisos.
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El SGDEA debe permitir que el administrador asocie
al perfil del usuario <ciertos atributos que
determinarén las funciones, los campos de
metadatos, los documentos de archivo y los
expedientes a los que el usuario tendrd acceso.

Los atributos del perfil servirdn para:

* Vetar el acceso al SGDEA cuando no se aplique
un mecanismo de autenticacién aceptado
atribuido al perfil del usuario;

* Restringir el acceso del wusuario a ciertos
expedientes o documentos de archivo;

* Restringir el acceso del usuario a ciertas
clases del cuadro de clasificacidn;

No hay grupos arbitrarios con permisos.

4.1 * Restringir el acceso del wusuario segun la 0 Se puede asignar solo permisos de lectura a
habilitacién de seguridad de su perfil; usuarios arbitrarios.
* Restringir el acceso del wusuario a ciertas
funciones, como la lectura, la actualizacidén
y la eliminacién de determinados campos de
metadatos;
* Denegar el acceso después de una fecha
concreta;
* Asignar el usuario a uno o varios grupos de
usuarios.
Un ejemplo de mecanismo de autenticacidén aceptado
es la contrasefa.
E1l SGDEA debe permitir que un usuario pertenezca a .
4.1 , 100 Hay grupos, pero no consecuencias.
mas de un grupo.
El SGDEA debe reservar a los administradores la
capacidad de establecer perfiles de wusuarios vy
4.1 asignar usuarios a los grupos. 100

Véase también la seccidén 13.4.
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Conviene que el SGDEA permita a un usuario decidir
qué otros usuarios o grupos pueden acceder a los
documentos de archivo de los que él es responsable.
Sin embargo, la asignacién de esta funcidén al
usuario corresponderia al administrador, segun las
directrices de la organizacién.

100

Usuarios pero aun no grupos.

1.

El SGDEA debe reservar a los administradores 1la
capacidad de modificar los atributos de seguridad
de los grupos o los usuarios (como los derechos de
acceso, el nivel de seguridad y 1la asignacién y
gestidén de contraseiias).

100

1.

Si un wusuario Dbusca un documento de archivo,
volumen o expediente o solicita acceder a ¢él1 sin
tener derecho a consultarlo, el SGDEA debe darle
una de las siguientes respuestas (que se
seleccionardn cuando se configure el sistema):

* Visualizacidén del titulo y los metadatos.

* Reconocimiento de la existencia del
expediente o documento de archivo (esto es,
visualizacidén del nuUmero del expediente o del
documento de archivo), pero sin revelar su
titulo ni ninguin otro metadato.

* Ocultacién de toda informacidén sobre el
documento de archivo y de cualquier otra
indicacién que pueda sugerir su existencia.

Estas opciones se presentan en orden creciente en
cuanto al grado de seguridad que ofrecen. Téngase
en cuenta que la tercera opcidén (la mds rigurosa)
supone la exclusidén de tales documentos de archivo
de las listas de resultados de busqueda del SGDEA.
Este grado de seguridad suele resultar apropiado
cuando se trata de documentos de archivo que tratan
de asuntos que pueden afectar a la seguridad
nacional.

70

El esquema implementado es similar pero no
idéntico: Los mensajes dependen del nivel de
permisos del usuario.

Basico: Solo oculta toda la
informacidn.

lo mio y se

Intermedio: Lo mio y la dependencia: Puedo

ver el documento pero no editarlo

Avanzado: Puedo ver todo.
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4.1.10

Si un usuario lleva a cabo una buUsqueda de texto
integro, el SGDEA nunca debe incluir en los
resultados documentos de archivo a los que el
usuario no tenga derecho a acceder.

Aunque puede parecer que la eleccidén del primer
tipo de requisito 4.1.9 contradice este requisito,
este aparente conflicto es deliberado, pues si el
requisito  no existiese los usuarios podrian
realizar biusquedas en el texto para investigar el
contenido de documentos a los que no tendrian
derecho a acceder. Por lo tanto, este requisito
debe prevalecer sobre el 4.1.09.

La buUsqueda es global, pero no puede ver el
documento si no tiene acceso.

4.1.11

Cuando el SGDEA permita que los usuarios intenten
acceder a expedientes, volumenes o documentos de
archivo sin 1la autorizacién debida, debe quedar
constancia de tales intentos en la pista de
auditoria.

Esta caracteristica podria adaptarse de tal forma
que sélo afectase a los niveles de seguridad
especificados por el administrador (tal como se
definen en el requisito 4.6).

No hay posibilidades de intentar ver
documentos que no se tienen permisos, porque
no se le muestran.

4.1.12

Si el SGDEA mantiene un inventario de expedientes
(véase 3.2.10), deberd ser capaz de limitar el
acceso de 1los usuarios a determinadas partes de
éste que se especificardn en el momento de la
configuracidn.

100

Solo puedo ver el listado de inventario segun
mi perfil.
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5.2. Pista de Auditoria

El SGDEA debe mantener una pista de auditoria
inalterable, capaz de capturar y almacenar de forma
automdtica informacién sobre:

. todas las acciones relacionadas con los
documentos de archivo electrdénicos, los expedientes
electrénicos y el cuadro de clasificaciédn;

e el usuario que inicia o realiza la acciédn;

e la fecha y la hora de la acciédn.

La palabra «inalterable» significa que el usuario
no puede borrar ni modificar en modo alguno la
pista de auditoria. Sin embargo, de ser necesario,
cabe la posibilidad de reorganizar o coplar esa
informacién en un medio extraible mediante, por
ejemplo, software de bases de datos, siempre y
cuando no se modifique su contenido.

100

Una vez activada la funcionalidad de la pista de
auditoria, el SGDEA debe ser capaz de rastrear sin
intervencidén manual alguna todas las acciones y de
almacenar en la pista de auditoria la informacién
sobre ellas.

100

El SGDEA debe mantener la pista de auditoria
durante el tiempo necesario, que al menos abarcara
el ciclo de wvida de 1los documentos de archivo o
expedientes electrdénicos a los que hace referencia.

100
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El SGDEA debe permitir consignar en la pista de
auditoria todas las modificaciones que afecten a:
grupos de expedientes electrdnicos

L]
: L ) . Solo tiene Dbitécoras de acciones sobre
e expedientes electrdédnicos individuales . .
P P radicados, pero faltan operaciones sobre el
4.2. e volumenes electrdénicos 80 h .
L . documento, incluido errores.
e documentos electrdénicos de archivo . '
P EJM quien ve el documento !!!
¢ documentos electrdnicos
e metadatos relativos a cualquiera de los elementos
anteriores.
El SGDEA debe permitir consignar en la pista de
auditoria todas las modificaciones realizadas en
4.2 los pardmetros administrativos. 100

Ejemplo: Si el administrador modifica los derechos
de acceso de un usuario.
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El SGDEA debe ser capaz de capturar y almacenar en
la pista de auditoria datos sobre las siguientes
acciones:
e la fecha y la hora de la captura de todos 1los
documentos electrdénicos de archivo;
e la reclasificacién de un documento electrdénico de E1l SGDEA debe ser capaz de capturar vy
archivo en otro volumen (véase 3.4.2); almacenar en la pista de auditoria datos
e la reclasificacidén de un expediente electrédnico sobre las siguientes acciones:
dentro del cuadro de clasificacidén (véase 3.4.1); e SI
. cualquier modificacién de la norma de e SI
conservacidén de un expediente electrénico; e ST
e cualquier modificacidédn realizada en los metadatos e NO

4.2.6 |asociados a las <clases, los expedientes o los 80 e NO
documentos electrdénicos de archivo; e ST
e la fecha y la hora de creacidén, modificacidén vy e ST
eliminacidén de los metadatos; e ST
e los cambios realizados en los privilegios de e ST
acceso relativos a un expediente o documento e NO
electrdénico de archivo o bien a un usuario;
e las acciones de exportacidén o transferencia de un
expediente electrdénico;
e la fecha y la hora de presentacidén (véase el
Glosario, en la seccidén 13.1);
e la eliminacién o destruccidén de expedientes o
documentos de archivo electrénicos.
Conviene dque el SGDEA permita al administrador
configurar la pista de auditoria de forma que le
permita seleccionar las acciones que se consignaran

4.2.7 |de forma automatica. Asimismo, el SGDEA debe 0
garantizar que esta seleccidén y las modificaciones
que en ella se realicen se almacenan en la pista de
auditoria.
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El SGDEA debe permitir el examen, previa solicitud,
de la pista de auditoria, de modo que sea posible
identificar una accidén concreta y acceder a todos

4.2.8 |los datos relacionados con ella. Este procedimiento 100
ha de poder ser utilizado por personal externo
autorizado poco familiarizado con el sistema o que
lo desconozca completamente.
E1l SGDEA debe ser capaz de exportar la pista de
auditoria de determinados documentos de archivo vy
expedientes electrédénicos y también de grupos de
expedientes, sin que ello repercuta en la
4.2.9 |almacenada por el sistema. 100
Esta funcién puede ser utilizada por auditores
externos que deseen examinar o analizar la
actividad del sistema.
El SGDEA debe poder capturar y guardar los intentos
de los usuarios de acceder a un documento de
archivo, volumen o expediente sin tener la debida
Qutorlza01on,. Y ﬂ§uando sea faqtlble) de los No hay posibilidades de intentar ver
intentos de violacién de los mecanismos de control . .
4.2.10 0 documentos gue no se tienen permisos, porque
de acceso.
no se le muestran.
Para ejemplos de circunstancias en las que se
pueden dar intentos de violacidén del sistema,
consultese 4.1.9.
Como minimo, el SGDEA debe ser capaz de
proporcionar informes sobre las acciones que
afectan a <clases, expedientes vy documentos de
4.2.11|archivo organizados por: 80 Sobre radicados pero no documentos
e documentos de archivo, expedientes o clases
e usuarios
e orden cronolédgico.
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Conviene que el SGDEA sea capaz de generar informes
sobre las acciones relacionadas con expedientes vy
4.2.12|documentos de archivo organizados por puestos de 90
trabajo y (cuando proceda por motivos técnicos) en
funcidén de la direccidén electrdénica en la red.

Ya sea usuario o IP de la magquina (aunque no
estd el filtro en el front)

5.3. Copias de seguridad y recuperacion

El SGDEA debe estar dotado de ©procedimientos
automaticos de copia de seguridad y restauracién
que permitan realizar copias periddicas de
4.3.1 |seguridad de todas las clases, los expedientes, los 0 No directamente
documentos de archivo, los metadatos y los
atributos administrativos del repositorio del SGDEA
o de algunos de ellos.

El SGDEA debe permitir al administrador programar
rutinas de copias de seguridad en las que pueda:
e especificar 1la frecuencia de 1la copia de

seguridad;
e escoger las clases, expedientes o documentos de
4.3.2 |archivo de los que se hard una copia de seguridad; 0 No directamente

e seleccionar un soporte de almacenamiento, un
sistema o un emplazamiento para la copia de
seguridad (por ejemplo, un almacenamiento fuera de
linea, en otro sistema o en un emplazamiento
remoto) .

El SGDEA debe reservar al administrador la
capacidad de restaurar las copias de seguridad. La

4.3.3 integridad de los datos no se debe ver afectada en 0 No directamente
modo alguno por esa restauracidn.
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El SGDEA  debe reservar al administrador la
capacidad de actualizar el sistema a partir de las
copias de seguridad, manteniendo la plena
integridad de los datos.

0 No directamente

Conviene que el SGDEA sea capaz de notificar a los
usuarios, en su caso, la posibilidad de que se haya
4.3.5 |realizado una recuperacioén incompleta. La 0 No directamente
notificacidén tendria lugar la siguiente vez que el
usuario se conectara al sistema.

El SGDEA debe permitir que los usuarios
especifiquen los documentos de archivo que se
considerardn «esenciales».

Los documentos de archivo esenciales son 1los
absolutamente necesarios para la continuidad de la
4.3.6 |actividad de la organizacidn, ya sea en cuanto a su 0 No directamente
capacidad de hacer frente a situaciones de
emergencia o a catdstrofes, ya en relacidén con la
proteccidn de sus intereses financieros y
juridicos. Por consiguiente, la identificacidén y la
proteccién de estos documentos de archivo es de
gran importancia en cualquier organizacidn.

El SGDEA debe permitir la restauracidén de 1los
4.3.7 |documentos de archivo esenciales y los demds en 0 No directamente
operaciones separadas.
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5.4. Control de movimientos de documentos de archivos

El SGDEA debe contar con un instrumento de
seguimiento que ©permita controlar y registrar
informacién sobre la ubicacidén y movimientos de los
expedientes, tanto tradicionales como electrdnicos.

100

En la funcién de seguimiento se debe registrar
informacidén sobre los movimientos, que incluiré:

o identificador unico de los expedientes o
documentos de archivo;

e ubicacién actual y el numero de emplazamientos
anteriores que fije el usuario (los emplazamientos
deberian ser definidos por el usuario);

e fecha en que el expediente se remitidé o trasladd
e fecha de recepcidén del expediente en su nuevo
emplazamiento (cuando se trate de transferencias);

. usuario responsable del traslado (cuando
proceda) .

100

El SGDEA debe seguir proporcionando acceso al
contenido del documento electrdénico de archivo,
incluyendo la capacidad de presentarlo vy
manteniendo su estructura y su formato, a lo largo
del tiempo, independientemente de la utilizacidn de
nuevas versiones de aplicaciones de software.

Este ultimo requisito se puede satisfacer, aunque
no es obligatorio que asi se haga, con el uso de
una aplicacidén que permita visualizar multiples
formatos. En la seccién 11.7 se ofrece mas
informacidén sobre cuestiones relacionadas con la
presentacidén a largo plazo.

100

Se usan formato estdndar que no expira.
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5.5. Autenticidad (del Documento)

El SGDEA debe restringir el acceso a las funciones
del sistema segun el perfil del usuario y aplicando
controles estrictos de administracién del sistema.
4.5.1 100
Esta caracteristica es necesaria para proteger la
autenticidad de los documentos electrdnicos de
archivo.

En caso de que sea posible y proceda, conviene que
el SGDEA muestre una advertencia cada vez que se
intente capturar un documento de archivo incompleto

o incoherente de algin modo que pueda repercutir en Si existe cuando el documento esta firmado

4.5.2 |su futura autenticidad. 30 digitalmente por Orfeo.
Ejemplo: Una orden de compra sin una firma
electrdénica vadlida o una factura de un proveedor no
reconocido.

En caso de que sea posible y proceda, conviene que

1 |1
el SGDEA muestre una advertencia cada vez que se No Aplica para todos :: .. Que pasa con los

escaneados 2?7

4.5.3 |intente capturar un documento de archivo cuya 0 .
L . . En esencia falla <con todo documento no
futura verificacidén de autenticidad no resulte .
- firmado.
factible.

El SGDEA debe evitar que los wusuarios o los
administradores modifiquen el contenido de 1los

. . El sistema no permite modificaciones.
documentos electrdénicos de archivo, excepto cuando

4.5.4 1105 cambios formen parte de la tramitacién o del 100 . , .
p Solo se cambia cuando se radica o firma.
proceso documental, tal y como se comenta mas
adelante en la presente especificacién.
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5.6. Niveles de Seguridad

4.6.1 El SGDEA debe permitir la asignacién de niveles de

seguridad a los documentos de archivo. 50

No al documento sino al radicado y se tienen
3 niveles de seguridad.

Un radicado puede ser interpretado como un
documento con anexos !!!!

El SGDEA debe permitir que en el momento de la
configuracién se escoja wuna de las siguientes
opciones:
* La asignacién de niveles de seguridad a
clases, expedientes y/o volumenes;
* La existencia de <clases, expedientes y/o
volumenes electrdnicos que no tengan asignado
4.6.2 ningun nivel de seguridad.

Esta es una caracteristica conveniente, pues
ciertas organizaciones prefieren asignar niveles de
seguridad a los expedientes electrdénicos, tal y
como harian con 1los expedientes tradicionales,
mientras que otras optan por proteger solamente los
documentos de archivo que se encuadran en tales
expedientes.

No es decisidén del usuario. El1 solo puede
manejar sus niveles propios.

Conviene que el subsistema de seguridad del SGDEA
se pueda utilizar de forma eficaz en conjuncidn con
otros productos de seguridad general.4.6. Niveles
de Seguridad

N/A
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El SGDEA debe permitir, aunque no exigir
necesariamente, que los niveles de seguridad se
subdividan en uno o varios «subniveles».

Asi, un nivel de seguridad se podria desglosar en
tres subniveles, como se 1indica en el siguiente
ejemplo ficticio:

Subnivel Valores Permitidos

Clasificado Maximo secreto
Secreto
Confidencial
Restringido

Sin clasificar

4.6.4 ||Advertencia Reservado personal OTAN 0

Solo se tiene una capa en la Jjerarquia
Reservado personal UEO

Descriptor Comercial

Personal

Gestidn

Auditoria y contabilidad
En este ejemplo imaginario, el subnivel

«clasificado» es de naturaleza Jjerdrquica (véase
4.6.6), al contrario que el resto de los
subniveles. Los requisitos de los subniveles
jerdrquicos son comunes y se detallan mds adelante.
Sin embargo, Jlos requisitos de 1los subniveles de
naturaleza jerdrquica pueden ser complejos vy, a
excepcidén del 4.6.5, no se estudian en el presente
documento.

Calle 94B #60-60 Piso 3 Bogota D.C., Colombia PBX: +57 601 226-2080
http://www.skinatech.com info@skinatech.com Mévil: +57 300 877-3343




ind Skina Technologies S.A.S.

28/125

Tech

.6.

Conviene que el SGDEA permita aplicaciones
especificas de normas de seguridad unicas o)
complejas.

Tal requisito se puede satisfacer con las
interfaces de programas de aplicacidén adecuadas, 1o
que resulta necesario cuando hay que gestionar
documentos de archivo aplicando convenciones de
calificacioén no tratadas en este documento, como la
de IDO (International Defence Organisation), o 1las
restricciones de acceso a las historias clinicas.

.6.

El SGDEA debe soportar, al menos en un subnivel,
una Jjerarquia de un minimo de cinco niveles, desde
un acceso sin restricciones en el nivel inferior a
un acceso extremadamente restringido en el nivel
superior.

Ejemplo: EI1 subnivel «clasificado» del requisito
4.6.4.

No ha jerarquia

.6.

El SGDEA debe permitir la asignacidén a los usuarios
de habilitaciones de seguridad acordes con la
jerarquia establecida para el subnivel.

Siguiendo con el ejemplo de 4.6.4, se asignaria a
los usuarios una de las siguientes habilitaciones:
Méximo secreto

Secreto

Confidencial

Restringido

Sin clasificar

NO hay subniveles
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E1l SGDEA debe vetar el acceso de los usuarios a los
documentos electrdénicos de archivo (y a las clases
y expedientes electrénicos, en funcién de la
seleccidn realizada en el requisito 4.6.2)
pertenecientes a un nivel de seguridad méas
restringido que el de su propia habilitacién.

Obsérvese que el nivel correcto de habilitacidén de
seguridad puede ser 1insuficiente para obtener
acceso, ya que éste se puede restringir aun mads en
aplicacién de las caracteristicas descritas en la
seccién 4.1 'y limitarse a ciertos wusuarios,
perfiles o grupos.

100

Aun cuando no existan subniveles.

El SGDEA debe soportar la aplicacidén automidtica
como valor por defecto del nivel mds bajo de
seguridad del subnivel a una clase, expediente o
documento electrdénico de archivo gque no tenga
asignado ningun otro nivel de seguridad.

Volviendo al ejemplo del requisito 4.6.4, el valor
por defecto seria «Sin clasificar».

100

El default es restriccidn.

4.6.10

Conviene dque el SGDEA sea capaz de evitar que se
asigne a un expediente electrdénico un nivel de
seguridad inferior al de cualgquier documento de
archivo incluido en dicho expediente (en funcidn de
la opcidén escogida en relacidén con el requisito
4.6.2).

4.6.11

Conviene que el administrador pueda averiguar, con
una simple consulta, cudl es el nivel de seguridad
méds alto asignado a cualquier documento de archivo
perteneciente a cualquier clase o expediente.

En ciertos entornos, ésta serd una caracteristica
esencial que mejorara la facilidad de uso del
sistema.

No hay despliegue de permisos
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Requisito Comentario

Conviene que el SGDEA soporte rutinas de revisidn

4.6.12 de los niveles de seguridad.

*** FALTA Tabla de control de accesos.
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6. Conservacion, eliminacion o transferencias

6.1. Normas de conservacion

E1l SGDEA debe incluir una funcidén que especifique
las normas de conservaciédn, que automatice la
elaboracidén de informes y las acciones de
destruccidn y que cuente con instrumentos
integrados para exportar documentos de archivo vy
metadatos.

20

Las TRDs tienen incluidas las
conservacidén pero el sistema no ha
respecto.

No se destruyen documentos.

normas de
ce nada al

El SGDEA debe ser capaz de reservar al
administrador el proceso de creacidén y modificacidn
de las normas de conservacidn.

100

Las normas estdn en las TRDs

El SGDEA debe permitir que el administrador defina
y guarde una lista autorizada de normas de
conservacidén personalizadas.

Las TRDs son propias y globales a

la entidad

y no hay excepciones por legislacién.

E1l SGDEA debe ser capaz de asociar una norma de
conservacidén a cualquier documento de archivo,
expediente o clase de un cuadro de clasificacién.

La norma de conservacidén se puede seleccionar de la
lista autorizada o bien introducirse de forma
manual cuando se abra el expediente.

No se puede asociar a documento.
estdn asociadas a expediente.

No hay excepciones por legislacién.

N/A

Las TRDs
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1.

Conviene que el SGDEA sea capaz de asociar més de
una norma de conservacidén a cualquier expediente o
clase de un cuadro de clasificacién.

Ejemplos:

e Un expediente puede tener asociada un norma de
conservacién propia de la organizacién a la que
pertenece y una norma especial relacionada con el
proceso judicial al que hace referencia el
expediente.

e Una clase puede tener asociada una norma de
conservacién en virtud de la normativa general y
contener una subclase que tenga asignada una
segunda norma en funcidén de la normativa en materia
de conservacidén de historias clinicas.

80

Se puede tener varias normas asociadas dentro
de una TRDs.

Las excepciones no existen por normatividad.

1.

Todo documento de archivo perteneciente a un
expediente o clase debe, por defecto, estar sujeto
a la norma o normas de conservacidén asociadas a
dicho expediente o clase.

100

1.

Toda norma de conservacién debe incluir una
decisién sobre el destino (5.1.10), el periodo de
conservacién (5.1.11), el motivo y el origen de la
decisién.

100

OJO . No existe decisidén aparte de las TRDs y
su implementacidn.

1.

En relacién con cada expediente, el SGDEA debe:

e Rastrear de forma automdtica los periodos de
conservacidn asignados al expediente o a la clase a
la que pertenece;

e Iniciar el proceso aplicable en funcién del
destino establecido una vez que se haya llegado al
término del periodo de conservaciédn.

No se hace NADA automdtico respecto a la
conservacidn.
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Cuando un expediente o una clase tengan asociada
mads de una norma de conservacidén, el SGDEA debera
rastrear de forma automdtica todos los periodos de

No se hace NADA automdtico respecto a

la

5.1.9 |conservacidén especificados en tales normas, asi 0 A
L X . conservacidn.

como iniciar el proceso aplicable en funcién del

destino establecido una vez se haya superado la

ultima de todas las fechas de conservacién.

El SGDEA debe permitir que para cada norma de

conservacién se pueda optar al menos, entre las

siguientes decisiones:

e Conservacidén indefinida. o

L AR Yo puedo definir cualquier cosa en una TRD.

5.1.10 e Presentacidén para revisidén en una fecha futura, 100

que se definird como se indica en 5.1.11.

e Destruccidén en una fecha futura, que se definiré
como se indica en 5.1.11.

. Transferencia en una fecha futura, que se
definird como se indica en 5.1.11.

Son deltas de tiempo y no fechas.
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5.1.11

Cada norma de conservacidén debe permitir que se
fijen unos periodos de conservacién (tal y como se
han definido en 5.1.10) en relacidén con una fecha
futura, que se determinard al menos en funcidén de:

e E1l transcurso de un plazo de tiempo determinado
desde la apertura del expediente.

e E1l transcurso de un plazo de tiempo determinado
desde el cierre del expediente.

e E1 transcurso de un plazo de tiempo determinado
desde la incorporacién del ultimo documento de
archivo al expediente.

e El1 transcurso de un plazo de tiempo determinado
desde la ultima vez que se recuperd un documento de
archivo del expediente.

e El1 transcurso de un plazo de tiempo determinado
desde una accidén concreta (que se describird en la
norma y que el administrador comunicard al SGDEA,
en vez de ser detectada de forma automdtica por el
sistema; por ejemplo, «después de la firma del
contrato») .

e Un plazo de tiempo especificado como «indefinido»
que indicard la conservacidén a largo plazo de los
documentos de archivo.

Si bien los puntos anteriores cubren casi todo el
espectro de posibilidades,ciertos tipos de
documentos de archivo podrian presentar tipos de
exigencias de conservacidén que no se recogen en el
presente documento.

50

No estdn todas las opciones. Si apertura,
cierre e indefinido.

Nota... no se pueden personalizar TRDs .. son
normas globales y tiempo de conservacidn
estdn incluidas en ellas.
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El SGDEA debe permitir la existencia de plazos de
conservacidén que vayan de un mes a cien aflos, en
cumplimiento del requisito 5.1.11.

Tales periodos maximo y minimo se proponen como
lapsos de tiempo arbitrarios que intentan evitar
cualquier 1limitacidén prdctica. Si bien parece
improbable que un SGDEA se prolongue durante cien
afdos, un requisito de esta clase permitird que los
documentos de archivo se exporten a futuros
sistemas sin necesidad de revisar las normas de
conservacidn.

50

Solo se permite por afios. Las TRDs definen

anos.

El SGDEA debe grabar automdticamente e informar al

5.1.13 |administrador de todas las acciones relacionadas 50 Se informa al admlnlstrador los momentos de
: : hacer transferencias.

con el destino de los documentos de archivo.

El SGDEA debe permitir que se asigne una norma de

conservacién a un expediente y que ésta prevalezca No personalizaciones independientes de la
5.1.14 . 0

sobre la asociada a la clase a la que pertenece el TRD.

expediente.

El SGDEA debe permitir que el administrador corrija

cualquier norma de conservacidn asociada a No personalizaciones independientes de la
5.1.15 ) ) : 0

cualquier expediente en cualquier momento de la TRD.

vida de éste.

No personalizaciones independientes de la

El SGDEA debe permitir que el administrador
5.1.16 |reemplace la(s) norma(s) asociadas a un expediente 0
en cualquier momento de la vida de éste.

TRD.

Se puede cambiar versidén de TRD pero un los
expedientes abiertos con la anterior deben

ser cerrados
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5.1.17

Requisito

Conviene que el SGDEA admita la definicidén de un
conjunto de normas de procedimiento que se puedan
aplicar a determinados expedientes y clases como
instrumento de alarma antes de que dé comienzo el
proceso aplicable en funcidn del destino
establecido. Por ejemplo:

e La revisidén del expediente y de su contenido por
un gestor determinado o bien por el administrador.

e TLa notificacidén al administrador de que un
expediente presenta un nivel de seguridad
determinado.

Cumple

100

Comentario

La TRD incluye procedimiento.

5.1.18

Convendria que el SGDEA permitiese que, cuando un
administrador desplace documentos de archivo o
expedientes electrdénicos entre clases del cuadro de
clasificacidén, pueda optar por que la norma de la
clase de destino sustituya a las normas de
conservacidén antes aplicadas a tales documentos de
archivo.

100

Siempre se hace.

6.2. Revision

Ref.

Requisito

Conviene que el SGDEA sea capaz de notificar
peridédicamente al administrador todas las normas de
conservacién que se aplicardn en un periodo
determinado, y de proporcionar informes
cuantitativos sobre los volUmenes vy tipos de
documentos de archivo afectados.

Cumple

Comentario

Se alertan 1las transferencias primarias
secundarias pero no de disposicidén final.

y

Conviene que el administrador pueda especificar la
frecuencia con que se realizard el informe sobre
una norma de conservacidén y la informacidn que
contendrd, asi como las excepciones notables, como
las demoras en las ejecucidédn de las normas.
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El1 SGDEA debe facilitar el proceso de revisidén por
medio de la presentacién de los expedientes
electrénicos que serdn objeto de examen, con sus
metadatos y la informacidén relativa a su norma de
conservacidn (la razdn), de tal modo que el
responsable de la revisidén pueda explorar de forma
eficiente (navegando y estudiando) el contenido del
5.2.3 |expediente y sus metadatos. 100

En la practica, esto supone la existencia de
funciones que permitan la navegacidn hacia
adelante, hacia atrdas, etc., tanto dentro de 1los
expedientes como entre ellos, y desde y hacia los
metadatos de los expedientes y documentos de
archivo.

Conviene que el SGDEA avise al administrador cuando
un expediente que estd previsto destruir esté
vinculado con otro expediente. Ademds, el sistema
deberd paralizar el proceso de destruccidén vy
permitir la adopcidén de las medidas siguientes:
5.2.4 |e Confirmacién del administrador para continuar o 0 No hay expedientes asociados
cancelar el proceso

e Generacidén de un informe en el que se detallen
los expedientes o documentos de archivo afectados,
asi como todas las referencias o vinculos de los
que sean destino.
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El SGDEA debe permitir que, durante la revisidn, el
responsable de la misma tome al menos una de las
siguientes decisiones en relacidén con cada
expediente:

e marcar el expediente para su eliminaciédn;

e marcar el expediente para su transferencia (véase
5.3.7);

e modificar la norma de conservacidén o asignar una
distinta, de forma que el expediente se conserve y
se revise de nuevo en una fecha posterior que se
definird conforme a 5.1.11.

30

Solo en transferencias.

El SGDEA debe permitir qgque el responsable de la
revisién introduzca en los metadatos del expediente
comentarios sobre las razones de las decisiones
derivadas de la revisién.

El SGDEA debe comunicar al administrador qué
expedientes han agotado el plazo de conservaciédn
antes de llevar a cabo las acciones aplicables en
funcién del destino establecido. Una vez que el
administrador haya confirmado el procedimiento, el
sistema deberd ser capaz de iniciar las acciones
aplicables entre las especificadas en 5.1.10.

50

Solo con transferencias.
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Conviene que el SGDEA admita herramientas de
informe y andlisis que el administrador pueda
utilizar en la gestidén de la conservacidén y de las
normas de conservacidén. Entre las funciones de
dichas herramientas estard la capacidad de:

e presentar un listado de todas las normas de
conservacién;

e presentar un listado de todos los expedientes
electrénicos a los que se haya asignado una norma
de conservacidén determinada;

. presentar un listado de las normas de
conservacidén asociadas a todos los expedientes que
queden por debajo de un punto determinado en la
jerarquia del cuadro de clasificaciédn;

e identificar, comparar y revisar las normas de
conservacidén (incluido su contenido) de todo el
cuadro de clasificaciédn;

e detectar las contradicciones formales existentes
en las normas de conservacién de todo el cuadro de
clasificacidn.

No conservacidn

E1l SGDEA debe almacenar en la pista de auditoria
todas las decisiones adoptadas por el responsable
de la revisidén en el desempefio de sus tareas.

5.2.10

Conviene que el SGDEA admita o aporte la capacidad
necesaria para interactuar con un instrumento de
flujo de tareas que soporte el proceso de
valoracién y seleccién y su revisidén y de
exportacidén o transferencia, rastreando:

e el progreso o estado de la revisidén, que podria
estar pendiente o en curso, e informacidén sobre el
responsable de la revisién y la fecha;

e los documentos de archivo pendientes de destino
final como resultado de una decisidén derivada de la
revisién;

e el progreso del proceso de transferencia.

NO flujo
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Conviene que el SGDEA sea capaz de acumular
5.0.11 estadisticas sobre las decisiones de revisidn 0
e adoptadas en un periodo determinado y de presentar

informes tabulares y grdficos sobre esta actividad.
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6.3. Transferencia, exportacion y destruccion

El SGDEA debe incluir un proceso bien articulado de

5.3 transferencia de documentos de archivo a otro 0
sistema o a una organizacidén externa.
Siempre que el SGDEA transfiera wuna clase, un
expediente o un volumen, la transferencia deberéa
incluir:
. (para clases): todos los expedientes de la
clase
5.3 . (para expedientes): todos los voluUmenes del 0 No hay volumenes y las transferencias no son
. expediente fisicas.
* todos los documentos de archivo de estos
expedientes y voluUmenes
* todos los metadatos asociados a estos
expedientes, documentos de archivo y
voluUmenes.
El SGDEA debe ser capaz de transferir o exportar un
expediente o una clase en una sola secuencia de
operaciones, de modo que:
e no se degrade el contenido ni la estructura de
sus documentos electrdénicos de archivo;
e todos los componentes de un documento electrédnico
de archivo (cuando posea més de uno) se exporten
5.3. como si se tratase de una sola unidad; por ejemplo, 100

un mensaje de correo electrdnico se exportard con
sus ficheros adjuntos;

. se conserven todos los vinculos
documento de archivo y sus metadatos;

entre el

o se conserven todos los vinculos entre 1los
documentos de archivo, volumenes y expedientes
electrdnicos.
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En la transferencia o exportacién de documentos
electrénicos de archivo, el sistema debe ser capaz
de incluir una copia de los datos de la pista de
auditoria asociada a los documentos de archivo,
volumenes y expedientes objeto de la transferencia.

Conviene que el SGDEA incluya una herramienta o un
instrumento de conversidn que soporte la
presentacidén de los documentos de archivo marcados
para transferencia o exportacidén en uno o varios
formatos de transferencia aprobados.

Por ejemplo PDF o XML.

El SGDEA debe presentar un informe en el que se
detalle cualgquier fallo que se haya producido
durante la transferencia, la exportacidén o el
borrado. El1 informe deberd indicar cudles de 1los
registros que estaba previsto transferir han
generado errores durante la operacidén, asi como
especificar qué expedientes o documentos de archivo
no se han transferido, exportado o borrado
satisfactoriamente.

50

Si en la transferencia.
No hay errores consignados en auditoria.

E1l SGDEA debe conservar todos los expedientes
electrénicos que se hayan transferido, al menos
hasta que se reciba la confirmacidén de que el
proceso de transferencia ha concluido
satisfactoriamente.

Esta caracteristica se propone como procedimiento
de salvaguardia para garantizar que los documentos
de archivo no se borren antes de que el receptor
comunique que la transferencia ha concluido
satisfactoriamente.

100

Nunca se borra nada.
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Conviene que el SGDEA sea capaz de exportar toda
una clase del cuadro de clasificacién en una sola
secuencia de operaciones, sin que se alteren:

e el emplazamiento relativo de cada expediente en
5.3.8 |el cuadro de clasificacién, de modo que sea posible 0
reconstruir la estructura;

e todos los metadatos de los niveles més altos de
la Jjerarquia, d9que se trasladardn Jjunto con la

Solo se hace con expedientes

clase.
Cuando se transfieran, exporten o destruyan
expedientes mixtos, convendria que antes de

proceder a la transferencia, la exportacidén o la
5.3.9 |destruccién de la parte electrdénica el SGDEA 100
pidiese al administrador confirmacidén de que la
parte en papel de esos expedientes se ha
transferido, exportado o destruido.

No se hacen destrucciones.

Con el propdsito de facilitar la gestidén
archivistica, conviene que el SGDEA permita afladir

5.3.10 |elementos de metadatos definidos por el usuario a 0
los expedientes electrdnicos seleccionados para ser
transferidos.

Conviene que el SGDEA permita organizar los
expedientes electrdénicos seleccionados para ser

5.3.11 |transferidos en listas ordenadas de acuerdo con los 100
elementos de los metadatos seleccionados por el
usuario.

Conviene que el SGDEA sea capaz de generar
formularios definidos por el usuario para describir
los expedientes electrdénicos que se vayan a
exportar o transferir.
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Conviene que el SGDEA permita la destruccidén total
de clases y de expedientes concretos almacenados en
soportes regrabables, de forma que queden
eliminados por completo y no se puedan restaurar
con instrumentos especializados de recuperacidén de
datos.

5.3.13|En ciertos entornos puede resultar necesario 0 No hay destrucciones
realizar reiteradas operaciones de reescritura de
datos, de conformidad con las normas establecidas.
Cuando se exija una garantia de la destrucciédn,
habria que tener en cuenta, en su caso, la
existencia de copias de seguridad. No obstante,
esta cuestidén escapa al alcance de la presente
especificacidn.

Si los documentos de archivo se almacenan en
soportes no regrabables, el SGDEA debe incluir
instrumentos que impidan el acceso a los mismos, de
modo que no se puedan restaurar con un uso normal
del SGDEA o de las wutilidades normalizadas del
sistema operativo.

Por lo general, ello supone la destruccidén del

5.3.14 |77, 0 No hay destruccidn

indice de datos (que se conserva en Ssoportes

regrabables), en el que registra el emplazamiento

de los datos en los soportes no regrabables.

Cuando se exija una garantia de la destruccidn,

habria que tener en cuenta, en su caso, la

existencia de copias de seguridad. No obstante,

esta cuestidén escapa al alcance de la presente

especificacidn.
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5.3.15

El SGDEA debe ser capaz de conservar los metadatos
de los expedientes y los documentos de archivo
transferidos o destruidos.

En ciertos entornos, puede resultar conveniente
conservar informacidn detallada sobre los
documentos de archivo destruidos. E1 sistema
también puede permitir la simple identificacidén de
los documentos de archivo destruidos o
transferidos, 1lo que estd muy relacionado con
5.3.16.

100

No hay destruccién

5.3.16

El SGDEA debe permitir que el administrador
seleccione, para conservarlo, un subconjunto de
metadatos de los expedientes que se destruyan, se
transfieran o se desplacen fuera de linea.

Esta es una caracteristica aconsejable, pues
permite a la organizacidén saber con qué documentos
de archivo contaba en el pasado y en qué fechas se
han destruido o se les ha dado salida, sin tener
que conservar el conjunto completo de los metadatos
del expediente.

No hay destrucciédn

5.3.17

El SGDEA debe permitir que los documentos de
archivo sean exportados o transferidos wvarias
veces.

100
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7. Captura de documentos de archivo

7.1. Captura

El proceso de captura de documentos de archivo del
SGDEA debe contar con los controles y la
funcionalidad adecuados para:

e registrar vy gestionar todos los documentos
electrénicos de archivo, con independencia del
método de codificacidén empleado y de otras
caracteristicas tecnolédgicas;

e garantizar que los documentos de archivo se
asocian a un cuadro de clasificacidén y a uno o mas
expedientes;

e integrarse con el software de aplicaciones que
genera los documentos de archivo;

e validar y controlar la entrada de metadatos en el
SGDEA.

100 SkinaScanNG para adquisicidn
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El sistema debe ser capaz de incorporar al entorno
de gestidédn de documentos electrdnicos de archivo:

J el contenido del documento electrdédnico de
archivo, incluida la informacién que determina su
forma y presentacién y la que define la estructura
y el comportamiento del documento electrdénico de
archivo, sin menoscabo de su integridad estructural
(por ejemplo, se deberdn conservar todos 1los
elementos de un mensaje de correo electrdénico con
sus ficheros adjuntos, o todos los componentes de
una pagina web, con sus vinculos respectivos);

e informacidén sobre el documento electrdénico (por
ejemplo, el nombre del fichero);

e la fecha de creacién y otros metadatos del
6.1.2 |documento relativos a los elementos del documento 100
de archivo;

e informacidén sobre el contexto en que se origind,
materializdé y declardé como documento electrdénico de
archivo (por ejemplo, la actividad, y sus autores)

e informacidén sobre la aplicacidén informdtica que
generd el documento de archivo, incluida su
versidn.

En ocasiones, la informacidén sobre la presentaciodn
se desprende del tipo de extensidén del fichero
informdtico (por ejemplo, «doc» o «pdf»). La mayor
parte de las veces puede bastar con ello, pero no
cuando es necesaria una conservacién a largo plazo
0 una precisidén superior (como la precisién del
espacio cromdtico).

En la captura, El SGDEA  debe permitir la
incorporacién de todos los elementos de metadatos
especificados en el momento de 1la configuracién,

6.1.3 y . S . 100
asi como su conservacién, manteniéndolos asociados
en todo momento a los documentos electrdnicos de
archivo correspondientes.
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El SGDEA debe garantizar que sélo los
6.1.4 administradores y los usuarios autorizados puedan 100
T modificar el contenido de determinados elementos de
metadatos del documento electrdénico de archivo.
Conviene que el SGDEA sea capaz de asignar el mismo
documento electrénico de archivo a distintos
expedientes electrénicos, sin que haya una
duplicacién fisica del documento de archivo en
cuestidén. Asi, un usuario podria afladir una factura
6.1.5 |al expediente del proveedor mientras otro la asigna 0
al expediente del producto. En otro ejemplo, un
usuario podria decidir afladir un documento
referente a dos asuntos a los dos expedientes
pertinentes. Por lo general, esto se consigue con
el uso de marcadores.
El SGDEA debe proporcionar asistencia automatizada
para el registro de documentos electrénicos,
extrayendo automdticamente los metadatos de 1los
siguientes tipos de documentos, como minimo:
¢ Documentos de oficina (ejemplo: cartas escritas
No se hace con documentos
con un procesador de textos con un formato : (s
6.1.6 . 70 Si se hace con correos electrénicos
normalizado) . Ya no se soporta FAX
e Correo electrdnico sin ficheros adjuntos, tanto
recibido como enviado.
e Correo electrdédnico con ficheros adjuntos, tanto
recibido como enviado.
e Mensajes por fax recibidos y enviados
E1l SGDEA debe registrar como metadatos la fecha y
la hora de registro.
Si la fecha v la hora forman  parte del
6.1.7 |identificador uUnico no serd necesario almacenarlas 100
por separado, siempre y cuando puedan extraerse de
forma explicita a partir de ese numero. La
exactitud de la hora dependerd de la aplicacidn.
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E1l SGDEA debe garantizar que para cada documento de
archivo registrado existe un asiento que se puede
visualizar y que incluye los metadatos
correspondientes, especificados en el momento de

6.1.8 |configurar el sistema. 100

Algunos de los metadatos exigidos pueden estar ya

presentes o ser extraidos del documento de archivo

automaticamente. E1 SGDEA debe exigir la

introduccidén del resto de los metadatos.

El SGDEA debe permitir la introduccidén de otros

metadatos descriptivos o de otro tipo en: Solo se permite agregar una descripcidén en el
6.1.9 |* el momento del registro; 50 : p gred p

registro

y/o

e una etapa posterior del proceso.

Cuando exista mds de una versidén de un documento,

el SGDEA deberd permitir que los usuarios opten al

menos por una de las siguientes posibilidades:

e registrar todas las versiones del documento como .

) Se registra todo como documento de archivo
6.1.10 |un solo documento de archivo. 100 -
. L distinto.

* registrar una sola versidén del documento como

documento de archivo.

e registrar cada versién del documento como un

documento de archivo distinto.
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6.1.11

E1l SGDEA debe proporcionar ayuda automatizada para
la adopcidén de decisiones sobre la clasificacidn de
los documentos electrénicos de archivo en
expedientes electrdnicos, de acuerdo con alguna de
las posibilidades siguientes o con todas ellas:

e dando acceso a un usuario o perfil de usuario a
un solo subconjunto de un cuadro de clasificaciédn;

. almacenando los expedientes méas utilizados
ultimamente por cada usuario o perfil de usuarios;

o sugiriendo los expedientes méas utilizados
Gltimamente por ese usuario;

¢ sugiriendo expedientes que contienen documentos
electrénicos de archivo relacionados;

e sugiriendo expedientes a partir de deducciones
inferidas de los elementos de metadatos del
documento de archivo, como palabras clave
utilizadas en el titulo del documento;

e sugiriendo expedientes a partir de deducciones
inferidas del contenido del documento de archivo.

Nada automdtico

6.1.12

Conviene que, para completar el proceso de captura,
el SGDEA permita que los usuarios hagan 1llegar a
otros usuarios los documentos electrénicos de
archivo.

100

Se hacen asignaciones
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relacién con los documentos electrdnicos de
chivo con m&s de un componente, el SGDEA debe:
manejar el documento de archivo como una entidad
ica e indivisible, conservando las relaciones
istentes entre sus componentes;
respetar la integridad estructural del documento
archivo;

6.1.13 | permitir, més adelante, su recuperaciédn, su 100 Se hacen con correos y sus diferentes anexos
visualizacidén y su gestidn integradas;
e gestionar el destino de todos los componentes del
documento electrénico de archivo como una sola
unidad, es decir, en una sola operaciédn.
Un ejemplo de tales documentos de archivo 1Ilo
constituirian las pdaginas web con grdficos
incrustados.
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El SGDEA debe soportar la ayuda automatizada para
el registro de los documentos electrénicos,
extrayendo automdticamente tantos metadatos como
sea posible de tantos tipos de documentos como sea
posible.

La razdén fundamental de este requisito es reducir
al maximo la cantidad de datos que introducen 1los
usuarios 'y aumentar asi la precisién de los
metadatos. Los elementos de metadatos en cuestidn y
los tipos de documentos que admite este tratamiento

dependerdn del entorno. Por ejemplo, en una Con muy pocas excepciones como correo
6.1.14 o 30 L o s

oficina, donde se trata con numerosos documentos de electrénico y con facturas electrdnicas.

texto no estructurados o parcialmente

estructurados, seria razonable incluir:

e Jlas cartas, los memorandos y otros documentos

elaborados con procesadores de textos, aplicando

plantillas normalizadas por la organizacidén, que

permitan la identificacién automdtica de 1los

elementos de metadatos;

. el correo electrdnico, con o sin ficheros

adjuntos, tanto recibido como enviado;

e Jos mensajes que se envien por fax.

El SGDEA debe prevenir a los usuarios gque intenten
6.1.15|registrar documentos vya registrados en el mismo 0 No se chequea exclusividad

expediente.
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7.2. Importacion de grandes volumenes de documentos de archivos
El SGDEA debe ser capaz de capturar documentos
sobre transacciones generados por otros sistemas.
Esto deberd incluir:
e la posibilidad de importar transacciones de Se tienen algunos webservices para
6.2. ficheros de lotes predefinidos; 30 . -
. a2 . . integracidn
* la edicidén de reglas que permitan personalizar el
registro automdtico de los documentos de archivo;
o el mantenimiento de la validacién de la
integridad de los datos.
6.2 E1l SGDEA debe contar con instrumentos dedicados a 0
e la gestidén de las colas de entrada.
Conviene que el SGDEA sea capaz de crear multiples
colas de entrada para distintos tipos de
documentos.
Por ejemplo, en distintos entornos podria haber
6.2 colas para el correo electrénico, la 0
T correspondencia escaneada, los documentos

procedentes de un departamento, de un grupo o de un
individuo, las transacciones desde una aplicacidn
informdtica o los documentos procedentes de un
sistema de gestidn de documentos.
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7.3. Tipos de documentos

El SGDEA debe ser capaz de capturar como documentos
de archivo documentos pertenecientes a una gama de
6.3.1 estructuras y tipos de formato de documento

electrénico diferentes. 100
Conviene especificar esta gama antes de evaluar un
sistema conforme a la presente especificaciodn.
El SGDEA debe permitir la captura de los documentos
de oficina de uso méds comln, tanto simples como
compuestos. Los formatos de los tipos de documentos
admitidos deben abarcar
e documentos simples: faxes, documentos de oficina,

6.3.2 presentaciones, texto, imdgenes, mensajes de correo 100

electrdénico (véase la seccidn 6.4), voz;

¢ documentos compuestos: correo electrdénico con
ficheros adjuntos, documentos de auto—-ediciédn,
pédginas web, graficos. La 1lista de tipos de
documentos que debe admitir el SGDEA variard segun
la organizacién.

Los formatos de los tipos de documentos admitidos
6.3.3 |en el requisito 6.3.2 deben ser ampliables a medida 100
que se introducen nuevos formatos.
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Conviene que el SGDEA pueda capturar los siguientes

tipos de documentos:

e Calendarios electrénicos

e Informacidén procedente de otras aplicaciones

informdticas (por ejemplo, de contabilidad, ndéminas

y disefio asistido por ordenador)

e Documentos en papel escaneados
6.3. e Ficheros de voz 100

e Videoclips

e Mapas y esquemas digitales

e Datos estructurados (por ejem, transacciones EDI)

* Bases de datos

e Documentos multimedia.

La lista de tipos de documento que convendria que

admitiese el SGDEA variard segun la organizaciodn.

El SGDEA no debe imponer ningun limite préctico al

numero de documentos de archivo que se puedan
6.3. capturar en un expediente ni al numero de 100

documentos de archivo que se puedan almacenar en el

propio SGDEA.

Conviene que el SGDEA permita la captura de

documentos compuestos de una de las siguientes

maneras: . Solo se hace <con correos electrédénicos vy
6.3. e como un solo documento de archivo compuesto; 80 bid 1 €

e como una serie de documentos de archivo simples subldos manuaimente

vinculados, uno por cada componente del documento

compuesto.
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7.4. Gestion de Correo electronico

El SGDEA debe permitir la eleccidén de uno de los
siguientes modos de funcionamiento en el momento de
la configuracién:

e que los wusuarios puedan capturar mensajes de
6.4.1 |correo electrdénico (esto es, después de decidir si 50
desean grabarlos); o bien

e que el SGDEA cuente con un proceso automdtico de
captura de todos los mensajes de correo electrédnico
recibidos y enviados.

No se permite automdtico por problemas de
seguridad: SPAM o ataques DOS

Conviene que el SGDEA permita a los wusuarios
individuales tratar vy capturar los mensajes de
correo electrénico que reciban desde dentro del
sistema de correo electrdénico. Convendria que el
usuario pudiera procesar cada mensaje en el buzdn
de entrada, desde el interior de su sistema de
correo, tal y como se explica a continuaciédn,
ayudado por:

6.4.2 |° lg yisualizacién de cada mgnsaje de correo y de
un indicador de sus anexos (si los hay);

e la visualizacidén del contenido de los anexos con
un visor de documentos gque admita multiples
formatos;

e la grabacién del mensaje de correo y de sus
anexos como un nuevo documento de archivo en el
SGDEA;

e la vinculacidén del mensaje de correo y sus anexos
a un documento de archivo ya existente en el SGDEA.

50

No se permite visualizar antes de radicar un
correo.

Cada correo es un radicado diferente pero
puede ir a un expediente.

Conviene que el SGDEA garantice la captura de una
versidén de la direccidén asociada al mensaje de
6.4.3 |correo electrdnico que resulte inteligible para las 100
personas; por ejemplo, es preferible «Jan Schmidt»
a «Jjsa97@xyz.int».
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7.5. Referencias
Siempre que aparezca en el SGDEA un nuevo elemento
de una de las siguientes categorias, el sistema
deberéd asociarlo a un identificador unico (como se
define mé&s adelante):
7.1.1 |e Clase 100 No hay extractos ni volumenes.
e Expediente
e Volumen
e Documento de archivo
e Extracto de documento de archivo.
Todos los identificadores Unicos del SGDEA deben:
e ser Unicos en todo el SGDEA; o bien
e ser Unicos dentro del nivel inmediatamente
superior de la rama adecuada de la jerarquia en la
7.1.p |Que aparecen. 100
T Como ejemplo de esta segunda opcidn, la trayectoria
Contratos: Nombre de la empresa: Correspondencia es
Unica, pero su segmento final se puede repetir en
otras trayectorias, como en: Desarrollo del plan
regional: Consulta publica: Correspondencia
El SGDEA debe ser capaz de almacenar los
7.1.3 |identificadores tUnicos como elementos de metadatos 100
de las entidades a las que se refieren.
Conviene que el SGDEA permita especificar el
formato del identificador Unico en el momento de la
configuracidn.
El identificador puede ser numérico o alfanumérico Solo el numero de radicado puede ser
7.1.4 . ; ; o . R 100 . o
o bien puede incluir la sucesiodn de identificadores configurado (alfanumérico)
de los volumenes y los expedientes electrdnicos que
quedan por encima del documento de archivo en el
cuadro de clasificacidn
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El SGDEA debe:

o generar el identificador unico de forma
automdtica y evitar que los usuarios lo introduzcan
manualmente y que lo modifiquen (por ejemplo, un
numero secuencial); o bien

. permitir que los usuarios introduzcan el
identificador dUnico, pero comprobando, antes de
aceptarlo, que verdaderamente es anico (por
7.1.5 |ejemplo, un numero de cuenta). 100
Una opcidén seria generar el identificador uUnico de
forma automdtica y luego ocultarlo al usuario,
permitiendo que éste introdujera wuna cadena no
unica (por ejemplo, un apellido) como
«identificador». El usuario utilizaria esta cadena
como identificador, pero el SGDEA lo consideraria
un metadato definido por el usuario con posibilidad
de busqueda.

Calle 94B #60-60 Piso 3 Bogota D.C., Colombia PBX: +57 601 226-2080
http://www.skinatech.com info@skinatech.com Mévil: +57 300 877-3343




Sﬁgind Skina Technologies S.A.S.

Tech

59/125

Al crear una nueva clase o afladir un expediente
electrdénico en un cuadro de clasificacidén que
utilice una referencia de cdédigo numérico
estructurada, basada en una numeracidn secuencial,
convendria que el SGDEA generase de forma
automatica la siguiente secuencia de numeros
disponibles en esa posicidén dentro del sistema de
clasificacidn.

Por ejemplo, si una clase del sistema de
clasificacidén ya contiene los expedientes:

900 - 23 - 01 Fabricacidén: Tramitacidén del pedido:
Validacidén del pedido

900 - 23 - 02 Fabricacidén: Tramitacidén del pedido:
Facturacidn

900 -23 - 03 Fabricacidén: Tramitacidén del pedido:
Tratamiento de notas de crédito En este caso, si el
administrador afadiera un nuevo expediente a esta
clase, convendria que el SGDEA le asignara de forma
automdtica la referencia

900 - 23 - 04. De igual forma, si el administrador
afdadiera una nueva clase a la de «Fabricacidn»,
convendria que el SGDEA le asignara automdaticamente
la referencia 900 - 24.

De igual forma, si el administrador afadiera una
nueva clase a la de «Fabricacidén», convendria que
el SGDEA le asignara automdticamente la referencia
900 - 24.

No se hace automdtico porque depende del CCD
y de las TRDs, entonces las personas de
gestidén documental lo hacen manualmente.

7.1.

Si un SGDEA genera de forma automatica
identificadores unicos, conviene que en el momento
de la configuracién permita al administrador
especificar por qué nUmero empezardn (por ejemplo,
0, 00, 100) y las unidades en que se incrementardn
(por ejemplo 1, 10) en todos los casos.

10

Solo en base de datos en el momento de
implementacidén, pero los incrementales solo
son de una unidad.
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8. Busquedas, recuperacion y presentacion

8.1. Busquedasy recuperacion

El SGDEA debe incluir wuna gama flexible de
funciones que actuien sobre los metadatos asociados
a cualquiera de las agrupaciones de documentos de
archivo (expediente, clase) y al contenido de 1los
documentos de archivo a través de pardmetros
definidos por el usuario, a partir de los cuales se
localizardn y recuperardn los documentos de archivo
y/0 sus metadatos y se accederd a ellos, de forma
individualizada o en su conjunto.

100

Convendria gque los instrumentos de busqueda del
SGDEA estuviesen integrados y que se presentasen de
la misma forma a los usuarios en todos los niveles
del cuadro de clasificacidén. Dicho de otro modo,
convendria que los usuarios se encontrasen ante la
misma interfaz, las mismas utilidades y las mismas
opciones, independientemente de si realizan
blisquedas en clases, expedientes o documentos de
archivo.

100

En el caso de 1los expedientes, conviene que el
SGDEA presente las mismas caracteristicas
funcionales en las btsquedas de expedientes
electrénicos, mixtos (véase 10.1) y tradicionales.

100

El SGDEA debe permitir la busqueda en todos los
metadatos de los documentos de archivo, volumenes y
expedientes.

90

No se tiene volUmenes

El SGDEA debe permitir las Dbusquedas en el
contenido textual de los documentos de archivo.

90

Se realiza proceso de OCR a los documentos en
formato texto, pero no con 1imAgenes ©
extensiones diferentes
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El SGDEA debe permitir que el usuario efectte una
buisqueda combinada en los metadatos y/o en el

Se permite aplicar combinacién de metadatos,

8.1.6 contenido de los documentos de archivo en una sola 50 pero no en la misma consulta, solo por
separado
consulta.
El SGDEA debe permitir a los administradores
configurar y <cambiar los <campos de Dbusqueda,
incluyendo:
* especificar como campo de buUsqueda cualquier
elemento de metadatos de los expedientes,
8.1.7 . ’ 0
documentos de archivo o volumenes y, de forma
opcional, el contenido integro del documento
de archivo;
* modificar 1la configuracién del campo de
busqueda
El SGDEA debe incluir herramientas de busqueda dque
incluyan las siguientes técnicas:
* DbuUsqueda de texto libre en combinaciones de
8.1.8 elementos de metadatos de los documentos de 0
archivo o expedientes vy contenido de 1los
documentos de archivo;
* Dbusqueda booleana de elementos de metadatos.
Conviene que el SGDEA permita la buUsqueda de texto
8.1.9 |libre 'y metadatos de una forma integrada vy 100
coherente.
Conviene que el SGDEA permita la Dbusqueda de
conceptos mediante el uso de un tesauro incorporado
como un indice en linea. Esto permitird la
recuperacién de documentos utilizando un término
méds amplio, més restringido o relacionado con los .
8.1.10], . . 0 No se maneja tesauro
incluidos en su contenido o en sus metadatos. Por
ejemplo, una btisqueda por «servicios
oftalmoldédgicos» podria obtener como resultados
«servicios sanitarios», «pruebas oculares» u
«oftalmologia».
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El SGDEA debe permitir la buUsqueda de metadatos
utilizando «comodines» que permitan la expansidn
hacia atrds, hacia delante e intercalada. Por
ejemplo, el término de blUsqueda «proy*» podria
obtener como resultados «proyecto» o “proyectil” vy
el término C*n obtendria «Comisidn».

NO se pueden utilizar comodines

Conviene que el SGDEA admita la buUsqueda por
proximidad, que permite precisar la distancia entre
dos palabras en el documento de archivo para
admitirlo como resultado.

Cuando se utilice una interfaz grafica de wusuario,
el SGDEA deberd disponer de un navegador que
permita visualizar graficamente o de otra forma,
los niveles de clase y expediente. Esta
caracteristica se podria utilizar con las técnicas
de busqueda antes descritas con objeto de
proporcionar una primera presentacién de los
metadatos de un grupo de documentos de archivo o
expedientes que cumplan los criterios de busqueda
especificados.

100

Cuando se aplica alguna buUsqueda se muestran
los resultados correspondientes y se puede
visualizar el documento si es el caso.

El SGDEA debe permitir la busqueda dentro de un
8.1.14 expediente electrdnico (independientemente del
o nivel de la jerarquia del cuadro de clasificacién
en que se encuentre) o entre los expedientes.

100
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El SGDEA debe ser capaz de buscar y recuperar un
expediente electrénico completo o un volumen de un
expediente con todo su contenido y sus metadatos
contextuales vy presentar todas esas entradas, vy
sélo esas, en el contexto de ese expediente como

§.1.15 9rupo discreto y en un unico proceso de 100 Se permite exportar todo el contenido del
T recuperacién. expediente en un archivo comprimido
Esta caracteristica resulta necesaria, por ejemplo,
cuando un usuario desea Iimprimir un expediente
completo para Illevarlo a wuna reunién o para
facilitar el trabajo provisionalmente con
documentos en papel por alguna otra razdn.
El SGDEA debe ser capaz de buscar, recuperar VY
presentar un expediente electrdénico a partir de
cualquiera de los criterios de designacidn
8.1.16|utilizados, entre los que se incluyen: 100
. nombre del expediente;
* identificador del expediente (cédigo de
clasificacidn).

E1l SGDEA debe mostrar el numero total de resultados
de una buUsqueda en la pantalla del wusuario vy
8.1.17 |permitir que éste visualice dichos resultados o 100
bien afine sus criterios de buUsqueda y realice otra
consulta.

El SGDEA debe permitir que los documentos de
archivo, expedientes, etc. enumerados en una lista
8.1.18|de resultados sean seleccionados y abiertos (tras 90
superar los controles de acceso) con un simple clic
o bien pulsando una tecla.

Se puede ver el documento y tener acceso a
el, con 2 clic
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Conviene que el SGDEA permita realizar busquedas de
metadatos de cualquier obijeto (documentos de
archivo, voluUmenes, expedientes o clases)
8.1.19 | recurriendo a las técnicas expuestas en esta 100
secciédn, se trate o no de objetos en formato
electrénico y con independencia de donde estén
almacenados.

Se permite Dbuscar vya sean radicados o
documentos asociados

Conviene que el SGDEA permita a los wusuarios

8.1.20 guardar y reutilizar sus consultas. 0

Conviene que el SGDEA permita a los wusuarios

refinar (restringir) sus busquedas. Por ejemplo,
8.1.21|convendria que un usuario pudiera iniciar una 0

blisqueda a partir de la lista de resultados de otra

anterior.

Conviene que el SGDEA permita especificar

intervalos de tiempo en las consultas, como «la Se cuenta con campos de fechas, donde se
8.1.22|semana pasada», «este mes». Este requisito es 100 puede seleccionar rango de fechas aplicando

diferente de la especificacidén de intervalos
basados en dias naturales o numeros de dias.

meses, dias y aflos.

El SGDEA debe permitir a los wusuarios recuperar
expedientes y documentos de archivo directamente
8.1.23 |mediante un identificador tUnico. Este requisito no 100
serd aplicable si el wusuario no tiene acceso al
identificador unico (véase nota a 7.1.5).
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Conviene que el SGDEA permita que los usuarios vy
administradores configuren los formatos de
visualizacién de los resultados de Dbusquedas,
incluyendo utilidades y funciones como:

* elegir el orden en gque se muestran los
resultados de la busqueda;
* determinar el numero de resultados que se No se permite guardar la busqueda realizada,
8.1.24 muestran cada vez en pantalla en la 90 pero se permite exportar la informacidén en
visualizacidn; diferentemente formatos (xlsx, pdf y csv)
* determinar el nuUmero maximo de resultados de
una busqueda;
* guardar los resultados de la busqueda;
. seleccionar los campos de metadatos que se
muestran en la lista de resultados de 1la
busqueda
Conviene que el SGDEA muestre los resultados de la
8.1.25|bisqueda ordenados de acuerdo con el grado de 100
pertinencia.
Conviene que el SGDEA pueda relacionar un
«extracto» de un documento electrdénico de archivo
(véase seccidén 9.3) con el documento de archivo
8.1.26|original, de forma que la recuperacidén del primero 0

permita la del segundo, al tiempo que se mantienen
separados los metadatos y el control de acceso de
cada uno de ellos.
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8.1.27

Cuando se visualiza un documento de archivo o un
conjunto de documentos de archivo (por ejemplo, un
expediente o una clase) o se trabaja con ellos,
conviene, tanto si se trata de los resultados de
una busqueda como si no, que el usuario pueda
utilizar los recursos del SGDEA para encontrar,
fdcilmente y sin abandonar ni cerrar el documento
de archivo, informacién sobre el conjunto
inmediatamente superior. Por ejemplo, mientras lee
un documento de archivo el usuario deberia poder
averiguar en qué volumen y expediente se encuentra.
Por otro lado, del examen de los metadatos del
expediente debe desprenderse informacidén sobre la
clase en que se localiza.

8.1.28

Ninguna funcién de Dbusqueda o recuperacidén del
SGDEA debe revelar Jjamas al usuario informacidn
alguna (contenido o metadatos del documento de
archivo) que se le oculte en aplicacidén de 1los
controles de acceso y seguridad (secciones 4.1 vy
4.6 respectivamente).

NO se cuenta con tabla de control de acceso

8.1.29

Conviene que el SGDEA sea capaz de controlar el
acceso a los documentos de archivo en funcidén de
las restricciones relacionadas con la propiedad
intelectual y de generar, en su caso, los datos de
facturacién correspondientes. Esta sucinta
descripcidén comprende una amplia gama de funciones
que superan el alcance de la presente
especificacién. Tal requisito se puede satisfacer
dotando al sistema de la capacidad de establecer
vinculos con otra aplicacién.
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8.2. Presentacion: Visualizacion de documentos de archivo

El SGDEA debe presentar los documentos de archivo
que se hayan recuperado mediante una consulta.
Cuando el SGDEA almacene documentos de archivo en
un formato propietario, su presentacidén se podré
efectuar con una aplicacidén externa al sistema.

100

Conviene que el SGDEA pueda presentar los
documentos de archivo recuperados como resultado de
la busqueda sin necesidad de cargar la aplicacién
de software asociada. Por lo general, esto se
consigue con la integracién de un paquete de
software de visualizacidén en el SGDEA. Esto resulta
conveniente para acelerar la presentacién

Se permite visualizar dentro del mismo

sistema solamente los pdf,
diferente debe ser descargado

todo documento

Conviene que el SGDEA sea capaz de presentar todos
los tipos de documentos electrénicos de archivo que
determine la organizacidén, de tal modo que conserve
la informacién de los documentos de archivo (por
ejemplo, todas las caracteristicas de la
presentacidén visual y la estructura producidas por
el paquete de aplicaciones que los generd) y que
presente todos los componentes de un documento
electrénico de archivo. La organizacidédn tendrd que
especificar cudles son los paquetes de aplicaciones
y los formatos necesarios.

100
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8.3. Presentacion: Impresion

El SGDEA debe proporcionar al wusuario maneras
flexibles de imprimir los documentos de archivo vy
sus correspondientes metadatos, incluida la

8.3.1 capacidad de imprimir uno o varios documentos de 0
archivo Jjunto con los metadatos que determine el
usuario.
El SGDEA debe permitir la impresién de los
8.3.2 . 0
metadatos de un expediente.
El SGDEA debe permitir la impresidén en una sola Se pueden ampliar el total de registros
8.3.3 |operacidén de todos los documentos de archivo de un 100 que se muestran, y con base a eso se
expediente en el orden que especifique el usuario. puede imprimir el resultado

El SGDEA debe permitir que el usuario imprima una
relacidén somera de ciertos documentos de archivo
seleccionados (como el contenido de un expediente),
8.3.4 |que incluya un subconjunto de metadatos, 0
especificado por el usuario, para cada documento de
archivo (como el titulo, el autor o la fecha de
creacién) .

Conviene que el SGDEA permita al administrador
determinar que todas las relaciones impresas o
todos los documentos de archivo tengan que llevar

8.3.5 anejos ciertos elementos de metadatos, como el 0
titulo, el nuUmero de registro, la fecha y el nivel
de seguridad.
8.3.6 El SGDEA debe permitir que los usuarios impriman 100
U las listas de resultados de sus buUsquedas.
El SGDEA debe permitir que el administrador imprima
8.3.7 . C : 0
uno o todos los parametros administrativos.
8.3.8 El SGDEA debe permitir a los administradores 0
T imprimir normas de conservacién.
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Conviene que el SGDEA permita a los administradores

8.3.9 |.: L 0
imprimir el tesauro.
8.3.10 El SGDEA debe permitir a los administradores 100 Se puede descargar y una vez descargado
T imprimir el cuadro de clasificacién se puede imprimir
El SGDEA debe permitir a los administradores
8.3.11 |imprimir el inventario de expedientes (si se 0
utiliza; véase 3.2.10).
El SGDEA debe permitir a los administradores
8.3.12 7 N . . . X 100
imprimir pistas de auditoria (véase 4.2).
El SGDEA debe ser capaz de imprimir todos los tipos
de documentos electrénicos de archivo que
especifique la organizacién.
La impresidn debe:
* conservar la estructura producida por el
8.3.13 paquete de aplicaciones originario; 100

* incluir todos los componentes del documento

electrénico de archivo (que se puedan
imprimir) . La organizacién tendré que
especificar cudles son los formatos y

paquetes de aplicaciones necesarios.
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8.4. Presentacion: Otros

El SGDEA debe disponer de instrumentos que permitan

. El sistema identifica si el documento o
volcar a soportes apropiados los documentos de . : :
: . I . archivo es pdf, de lo contrario permite
8.4.1 |archivo que no se puedan imprimir. Ejemplos: 0 )
L. ) . descargarse para abrirse por fuera del
algunos sitios web, o los ficheros de audio o
video sistema
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9. Funciones Administrativas

9.1. Administracion general

El SGDEA debe permitir que los administradores, de
forma controlada y sin ningun esfuerzo innecesario,
recuperen, visualicen y reconfiguren pardmetros del
sistema y opciones escogidas en el momento de la
configuracién -por ejemplo, los elementos que se
indexardn—- asi como la reasignacién de usuarios y
funciones a los perfiles de usuarios.

100

El SGDEA debe incluir instrumentos de copia de
seguridad y recursos que permitan restaurar el
sistema a partir de tales copias y de la pista de
auditoria, sin menoscabo de la integridad del
sistema. En otras palabras, el SGDEA debe ser capaz
de recuperar los documentos de archivo vy los
metadatos tal 4 como eran en un momento
determinado, mediante una restauracidén de las
copias de seguridad combinada con el uso de pistas
de auditoria.

El sistema no genera backups
podrian generar por fuera
administrador del servidor

estos
con

se
el

El SGDEA debe incluir instrumentos de recuperacidn
y restauracidén en previsidn de posibles fallos del
sistema o de errores en la actualizacidén. Asimismo,
deberd notificar a los administradores el resultado
de la operacidén. En otras palabras, el SGDEA debe
permitir que los administradores «deshagan» una
serie de operaciones hasta llegar a un estado en
que la integridad de la base de datos quede
garantizada. Ello sélo serd necesario si se produce
algln error.
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El SGDEA debe supervisar el espacio de
almacenamiento disponible y avisar a los
9.1.4 |administradores cuando convenga intervenir, ya sea 0

por escasez de espacio, ya porque proceda alguna
otra medida de administracién del sistema.

Conviene que el SGDEA supervise los indices de
error de los soportes de almacenamiento e informe
al administrador de los soportes o dispositivos que

9.1.5 presentan tasas de error superiores al wvalor del 0
pardmetro establecido en el momento de la
configuracidn.
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El SGDEA debe permitir que los administradores realicen
cambios masivos en el cuadro de <clasificacién, sin
menoscabo de la correcta y completa manipulacién de
todos los metadatos y de la pista de auditoria, de forma
que sea posible realizar los siguientes tipos de
modificaciones en la organizacidén del cuadro:

d la divisidén de una unidad de organizacidén en dos;

N la combinacién de dos unidades de organizacidén en
una sola;

. el traslado o la redenominacidén de una unidad de
organizacidn;

o la divisidén de una estructura organizativa
completa en otras dos. Cuando se realiza algun
cambio de este tipo, los expedientes cerrados han
de mantenerse en ese estado y conservar las
referencias al cuadro de clasificacidén previo al
cambio. Por su parte, en el caso de los
expedientes abiertos se puede optar por una de
estas dos posibilidades:

. cerrarlos, de forma que conserven las referencias
al cuadro de clasificacidén previo al cambio y se
constituyan referencias cruzadas a un nuevo
expediente del cuadro de clasificacidn
modificado; o bien

. remitirlos al cuadro de clasificacién modificado,
pero manteniendo todas las referencias al cuadro
de clasificacidén previo al cambio. Los cambios de
las unidades de organizacidén descritos pueden
conllevar modificaciones de los cuadros de
clasificacién de las unidades y sus universos de
usuarios. La expresioén «cambios masivos»
significa que todas 1las clases, expedientes vy
documentos de archivo afectados pueden ser
tratados mediante un pequeiio namero de
operaciones, en lugar de caso por caso.

100

Se puede hacer todo lo que
punto pero a partir de la TRD

indica

el

El SGDEA debe permitir el movimiento de wusuarios
entre las distintas unidades de organizacién

100
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E1l SGDEA debe permitir que se definan perfiles de

9.1.8 |usuarios y que a cada perfil se le asocien varios 100
usuarios.
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9.2. Informes

El SGDEA debe incluir instrumentos flexibles de
elaboracién de informes a los que pueda recurrir el

volumenes, estructurados de modo que reflejen el
cuadro de clasificacién parcial o totalmente.

administrador. Como minimo, deben incluir la .
: : . Se permite generar reporte de todos los
capacidad de informar sobre: . . . .
P . P expedientes del sistema e identificar
e el nlimero de expedientes, volumenes vy . ;
9.2.1 ) 90 cuantos registros ahi.
documentos de archivo; . P
. . . . NO se tiene volumenes
. las estadisticas de las operaciones relativas
a expedientes, volumenes y documentos de
archivo;
* las actividades de cada usuario.
El SGDEA debe permitir que los administradores
realicen consultas y generen informes basados en la
pista de auditoria. Como minimo, tales informes han
de poder basarse en la seleccidn de:
. clases p
9.2.2 . 90 No se cuenta con volumenes
* expedientes
* volumenes
* documentos de archivo
* usuarios
. intervalos de tiempo.
Conviene que el SGDEA permita a los administradores
realizar consultas y elaborar informes sobre la
9.2.3 pista de auditoria basados en la seleccidn de: 50 Se genera reporte de auditoria pero no
e * niveles de seguridad permite buscar por grupo de usuarios
* grupos de usuarios
* otros metadatos.
E1l SGDEA debe permitir la elaboracidén de un informe
9.0.4 |©N el que se enumeren todos los expedientes vy 0
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Conviene gque el SGDEA incluya instrumentos que
9.2.5 |permitan clasificar y seleccionar los datos de los 0
informes.

Conviene que el SGDEA incluya instrumentos que

9.2.6 |permitan compendiar y resumir los datos de 1los 0

informes.

El SGDEA debe permitir que los administradores Se permite generar un reporte
9.2.7 |soliciten la elaboracién de informes periddicos vy 100 personalizado sobre todo lo relacionado a

de informes puntuales. un radicado

Conviene que el SGDEA permita al administrador
9.2.8 |restringir el acceso de los usuarios a determinados 0

informes.
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9.3.  Modificacion, borrado y disociacion de datos de documentos de archivo

El SGDEA debe estar dotado, por defecto o de forma
opcional, de un mecanismo que impida que un
administrador o usuario borre o traslade un
documento de archivo tras su captura. Ello supone
que cualquier requisito que permita a un
administrador considerar un documento de archivo
«borrado» (como con 9.3.7) o «reubicado» (como en
9.3.1 |3.4.1), en realidad significa que el documento de 0
archivo se ha marcado de la manera adecuada y dque,
en el caso de la reubicacidén, se ha colocado una
copia o un marcador en su nuevo emplazamiento. Este
requisito no afecta a la transferencia ni a la
destruccidén de documentos de archivo conforme a una
norma de conservacidén, como se describe en la
seccidén 5.3.

Conviene que en el momento de la configuracidén vy
como alternativa al requisito 9.3.1, el SGDEA
permita que el «borrado» de un documento de archivo
implique la destruccidén de éste.

El administrador debe ser capaz de modificar el
nivel de seguridad de cada documento de archivo.
9.3.3 |Esta es una capacidad habitualmente necesaria para 0
reducir el grado de proteccidén de los documentos de
archivo a medida que disminuye su confidencialidad.
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El administrador debe poder modificar el nivel de
seguridad de todos los documentos de archivo de un
expediente o una clase en una sola operacidén. EI1
SGDEA debe avisar de la reduccidén del nivel de
seguridad de cualquier documento de archivo vy
esperar confirmacidén antes de concluir la operacidn
Esta es una caracteristica habitualmente necesaria
para reducir el grado de proteccidén de los
documentos de archivo a medida que disminuye su
confidencialidad.

Siempre que se respeten los requisitos 12.4.10 vy
4.6.2, el administrador deberd poder modificar el
nivel de seguridad de los ficheros.

El SGDEA debe consignar con todo detalle cualquier
modificacién del nivel de seguridad en los
metadatos del documento de archivo, volumen o
expediente afectado.
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El administrador debe contar con la posibilidad de

borrar clases, expedientes, voluUmenes y documentos

de archivo (en funcidén de la opcidén escogida en

9.3.1). No obstante, siempre que adopte esa medida

el SGDEA debera:

* registrar la accién con todo detalle en la

pista de auditoria;

* crear un informe de incidencias destinado al

administrador;

* Dborrar, junto con un expediente o volumen, su

contenido integro;

* cerciorarse de que no se Dborra ningun
9.3.7 documento cuando ello pueda dar lugar a
T cambios en otro documento de archivo, como

sucede cuando un documento forma parte de dos

documentos de archivo (véase 6.1.5) y se va a

borrar uno de ellos;

* seflalar al administrador cualgquier vinculo
que remita desde otro expediente o documento
de archivo a un expediente o volumen que esté
a punto de borrarse, y solicitar su
confirmacidén antes de proceder;

* mantener en todo momento la integridad de
todos los metadatos (en especial, teniendo en
cuenta 12.4.20 y 12.7.24). Esta funcidén sdblo
estd prevista para casos excepcionales.

El administrador debe ser capaz de modificar
cualquier elemento de metadatos introducido por el
usuario. Cualquier cambio de este tipo deberé
9.3.8 constar en la pista de auditoria. El objeto de esta
T funcidén es permitir que los administradores
corrijan errores de los usuarios, por ejemplo en la
introduccidén de datos, al tiempo que se mantiene el
acceso de los usuarios y grupos de usuarios.
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El SGDEA debe permitir que el administrador realice
una copia de un documento de archivo con el fin de
disociar los datos. En la presente especificacién,
tal copia se denominard «extracto» del documento de
archivo.

9.3.10

Conviene que el SGDEA posea una funcidén que permita
omitir u ocultar la informacidén confidencial en el
extracto. Cuando menos, tendria que permitir:

e omitir padginas concretas de un documento de
archivo de imagen con varias paginas;

. superponer rectdngulos opacos que cubran los
nombres o palabras confidenciales;

. contar con cualquier otra funcionalidad
necesaria en relacidén con los formatos de
audio y video, cuando existan. Si el SGDEA no
aporta de forma directa tales
funcionalidades, deberd permitir que otros
paquetes de software los proporcionen. Es
esencial que cuando se haga uso de éstos u
otros recursos de disociacién de datos 1la
informacién omitida u oculta no pueda verse
jamds en el extracto, vya se trate de una
visualizacién en pantalla, ya de un documento
impreso o reproducible de alguna otra manera,
ni siquiera recurriendo a manipulaciones como
la rotacidén, el zoom y similares.

9.3.11

Cuando se cree un extracto, el SGDEA deberé
consignar tal operacidén entre los metadatos del
documento de archivo e incluir como minimo la
fecha, la hora, el motivo de 1la creacidén y la
persona que lo produce.

9.3.12

Conviene que el SGDEA solicite a la persona dJue
produce un extracto que asigne éste a un
expediente.
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Conviene que el SGDEA almacene una referencia
cruzada (como en 11.1.18) entre un extracto y el

9.3.13 |expediente y volumen del documento de archivo 0
original, aunque ese volumen del expediente esté
cerrado.

E1l SGDEA debe consignar en la pista de auditoria
9.3.14 |cualquier modificacidén realizada en respuesta a los 0
requisitos de esta secciédn.
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10. Oftras Funcionalidades

10.1. Gestion de documentos de archivo no electronicos

10.

El SGDEA debe ser capaz de definir expedientes vy
volumenes tradicionales en el cuadro de
clasificacién y permitir que la presencia de
documentos de archivo tradicionales en tales
volumenes se refleje y se gestione del mismo modo
que los documentos electrdénicos de archivo.

50

No se tiene volUmenes

10.

E1l SGDEA debe definir en el cuadro de clasificacién
expedientes que (légicamente) contengan tanto
documentos de archivo tradicionales como
electrénicos, y debe permitir la gestidén integrada
de ambos tipos de documentos de archivo. En esta
especificacién tales elementos se denominan
«expedientes mixtos». En la préactica, los
expedientes mixtos estardn formados por documentos
de archivo electrdédnicos y tradicionales.

100

10.

El SGDEA debe permitir que los documentos de
archivo tradicionales y los documentos electrénicos
de archivo que forman parte de un expediente mixto
utilicen el mismo titulo y cdédigo de referencia
numérica, con una indicacidén afadida de que se
trata de un expediente mixto.

100

Los archivos tradicionales se cargan por
referencias cruzadas y los expedientes se
pueden marcar de esa forma

10.

El SGDEA debe permitir 1la configuracién de un
conjunto distinto de elementos de metadatos segun
se trate de expedientes tradicionales o
electrénicos. Los expedientes tradicionales
incluirdn entre sus metadatos informacidén sobre su
ubicacién fisica(véase 12.5.7).

100
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10.

Conviene que el SGDEA permita el seguimiento de los
expedientes tradicionales mediante controles de
salida vy entrada vy testigos que reflejen la
ubicacidén del expediente en cada momento.

100

10.

El1 SGDEA debe garantizar que la recuperacién de un
expediente mixto conlleve la de los metadatos de
los documentos electrénicos de archivo y en papel
asociados a el.

100

10.

Siempre que se haya asignado un determinado nivel
de seguridad a un expediente (véase 4.6), conviene
que el SGDEA garantice que se asigna el mismo nivel
de seguridad a los documentos de archivo
tradicionales y a los documentos electrdénicos de
archivo que estdn asociados a él.

100

10.

El SGDEA debe incluir funciones que permitan
controlar y consignar el acceso a los expedientes
tradicionales, lo que incluird controles basados en
el nivel de seguridad, comparables con las
funciones aplicables a los expedientes electrénicos
(como se definen en el capitulo 4).

10.

Conviene que el SGDEA permita la impresién y el
reconocimiento de cdédigos de barras o que admita
otros sistemas de rastreo, con vistas a la
automatizacién de la entrada de datos en el
seguimiento de los movimientos de los expedientes
tradicionales.

100

El sistema permite generar cdédigos de
barras en los rétulos de cajas y carpetas
y también en los documentos
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10.

El SGDEA debe permitir la asignacidén de normas de
conservacién a todos los expedientes tradicionales
del cuadro de clasificacién. Dichas normas deben
funcionar de modo coherente con las normas para los
expedientes electrdénicos y avisar al administrador
cuando se alcance la fecha en que debe hacerse
efectivo el destino establecido, teniendo siempre
en cuenta las diferencias existentes, en funcidn
del soporte, en los procesos de destruccidén vy
transferencia.

10.

El1 SGDEA debe permitir la aplicacién de la misma
norma de conservacién a los documentos de archivo
tradicionales 'y electrdénicos que componen un
expediente mixto.

10.

El SGDEA debe ser capaz de aplicar cualquier
decisién adoptada durante la revisidén de un
expediente mixto a todos los documentos de archivo
que lo componen, tanto tradicionales como
electrénicos.

10.

El SGDEA debe avisar al administrador de la
existencia y 1la ubicacién de 1los documentos de
archivo tradicionales asociados a un expediente
mixto que vaya a ser exportado o transferido.

10.

E1l SGDEA debe ser capaz de registrar en la pista de
auditoria todas las modificaciones realizadas en
las referencias a expedientes y documentos de
archivo tradicionales o mixtos incluidas en 1los
metadatos.
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10.2.6

Conviene que el SGDEA permita que se aplique una
decisién tomada durante la revisién de un conjunto
de expedientes a cualquier expediente tradicional
de dicho conjunto, mediante la notificacidén al
administrador de las acciones necesarias.

10.2.7

Conviene que el SGDEA sea capaz de exportar vy
transferir metadatos de los documentos de archivo y
expedientes tradicionales.

10.2.8

Conviene que el SGDEA posea instrumentos capaces de
registrar la entrada y la salida de los expedientes
tradicionales resefados en el sistema YV, en
particular, que permitan consignar su ubicacién
concreta o la identidad del usuario al que se ha
enviado. Asimismo, convendria que el sistema fuera
capaz de mostrar esa informacidén cuando otro
usuario solicite el expediente tradicional. Previo
cumplimiento de las normas de seguridad
establecidas en la seccidén 4.6.

10.2.9

Conviene que el SGDEA incluya wuna funcién de
préstamo de los expedientes tradicionales incluidos
en el sistema, que permita a los usuarios
introducir una fecha de reserva o de préstamo de un
expediente tradicional y gque genere un mensaje al
respecto, que se hard llegar al usuario en posesidn
de tal expediente o al administrador, segln la
configuracidén. Previo cumplimiento de las normas de
seguridad establecidas en la seccidén 4.6.
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10.3. Gestion de documentos

10.

Siempre que un SGDE forme parte de un SGDEA o esté
estrechamente vinculado con él, el SGDE debe poder
capturar automdticamente documentos electrdénicos
generados en el curso de la actividad y remitirlos
al proceso de registro del SGDEA.

10.

Un SGDEA dgque disponga de recursos de gestidén de
documentos debe ser capaz de:
e capturar un documento electrénico de archivo
en un solo proceso;
* registrar un documento electrénico %
completar su captura con posterioridad.

10.

Conviene que los usuarios sean capaces de grabar
documentos tanto desde dentro del SGDE como desde
una aplicacién vinculada. Este requisito adquiere
especial importancia cuando el SGDE/SGDEA se
utiliza en un entorno general de oficina. En
muchos casos se puede considerar obligatorio.

10.

El usuario del SGDE, o de una aplicacidén vinculada
con €1, debe poder transferir los documentos con
facilidad desde y hasta el SGDEA, con objeto de
convertir los documentos en documentos de archivo
desde el mismo SGDE.

100

Se cuentan con unos servicios en API-REST
que permiten generar radicado y guardar
documento desde aplicacién externa
(hablando de integracidn)

10.

Un SGDEA con funciones de gestidén de documentos
debe ser capaz de extraer los elementos de
metadatos directamente desde la aplicacién
generadora de documentos y permitir que el usuario
aflada a éstos otros elementos de metadatos. Por
ejemplo, la hora de <creacién vy el usuario
responsable de la generacién de un documento, vy,
cuando existan, metadatos identificables a partir
de campos estructurados de esos documentos, como
la fecha y el tema.

100
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10.

E1 SGDEA debe ser capaz de afadir interfaces a las
nuevas aplicaciones del SGDE que la organizacidn
decida utilizar.

100

Se cuentan con unos servicios en API-REST
que permiten generar radicado y guardar
documento desde aplicacién externa
(hablando de integracidn)

10.

Conviene que un SGDEA con funciones de gestidén de
documentos pueda gestionar documentos electrédnicos
(no registrados como documentos de archivo) en el
contexto del mismo cuadro de clasificacidén y los
mismos controles de acceso que los documentos
electrénicos de archivo.

10.

Siempre que un SGDE forme parte de un SGDEA o esté
vinculado con él, conviene que la integracidn
alcance también a las funciones de mantenimiento
del cuadro de clasificacién.

10.

Conviene que los SGDEA con funciones de gestidn de
documentos sean capaces de administrar versiones
de un documento electrdénico como si se tratase de
entidades separadas pero relacionadas, al tiempo
que se mantienen los vinculos entre ellas.

Se maneja versionamiento pero solamente
en los documentos que se proyectan como
comunicaciones.

10.

.10

Conviene que el SGDE sea capaz de restringir la
visualizacién de los usuarios a:

. la utltima versidén de un documento;

* todas las versiones de un documento o una
seleccidén de ellas;

. las versiones que se hayan capturado o
registrado como documentos de archivo. En el
momento de la configuracidén se seleccionaréd
una de estas opciones.
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Conviene que un SGDEA con funciones de gestidén de

documentos sea capaz de interactuar con
aplicaciones informdticas asociadas a su
10.3.11 |actividad, incluyendo los sistemas de tratamiento 0

de imé&genes, de escaner o de flujos de tareas, sin
perjuicio del pleno control de los documentos
electrdénicos de archivo existentes.

E1l SGDEA debe ser capaz de copiar el contenido de
un documento electrénico de archivo para crear un
documento electrdé4nico nuevo y separado, al tiempo
que se garantiza la conservacidén integra del
documento de archivo original. Asi, un wusuario

10.3.12 podria copiar un documento de archivo con el 0
propdésito de enviar una copia a un destinatario
que no fuera usuario del SGDEA. Esta copia podria
considerarse o no un nuevo documento de archivo,
en funcién de las circunstancias.
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Flujos de tareas

10.

La funcidén de flujo de tareas del SGDEA debe
ofrecer flujos de tareas formados por una serie de
pasos, cada uno de los cuales seria, por ejemplo,
el traslado de un documento de archivo o
expediente de un participante a otro con vistas a
la realizacidén de la accidn correspondiente.

100

De
de

forma manual no automdtica,no modelado
flujos

10.

Conviene que el SGDEA no limite en la practica el
numero de pasos que componen cada flujo de tareas.

100

De
de

forma manual no automédtica,no modelado
flujos

10.

El flujo de tareas del SGDEA debe incluir una
funcidén que avise a un usuario participante cuando
se envia un expediente o documento de archivo a su
«bandeja de entrada electrdénica» para tramitaciédn,
ademds de indicar al usuario la accidén que debe
llevar a cabo.

100

De
de

forma manual no automdtica,no modelado
flujos

10.

El flujo de tareas del SGDEA debe admitir el uso
del correo electrdénico para que un usuario pueda
notificar a otros la existencia de documentos de
archivo que requieren su atencién. Esta
caracteristica conlleva la integracién del sistema
de correo electrdédnico existente, méds que la
implantacién de un sistema independiente o con
formato propietario.

100

10.

La funcién de flujo de tareas del SGDEA debe
permitir al administrador definir y mantener
flujos de tareas previamente programados.

No hay modelado de flujos

10.

La funcién de flujo de tareas del SGDEA deberé
impedir que los flujos de tareas previamente
programados sean modificados por los usuarios, a
excepcidén del administrador y quienes cuenten con
su autorizacidn.

50

De
de

forma manual no automédtica,no modelado
flujos
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10.

Conviene que el administrador pueda decidir qué
usuarios podrdn reasignar tareas o acciones de un
flujo de tareas a otros wusuarios o grupos de
usuarios. Un usuario podria desear enviar un
expediente o documento de archivo a otro, bien
debido al contenido del documento de archivo, bien
por la ausencia del usuario en principio asignado

100

De
de

forma manual
flujos

no

automdtica, no modelado

10.

La funcidén de flujo de tareas del SGDEA debe
consignar en la pista de auditoria todas las
modificaciones realizadas en los flujos de tareas
previamente programados.

50

De
de

forma manual
flujos

no

automdtica,no modelado

10.

La funcidén de flujo de tareas del SGDEA debe
consignar el progreso de un documento de archivo o
expediente a lo largo del flujo, de forma que los
usuarios puedan averiguar el estado de cada
documento de archivo o expediente en cualquier
etapa del proceso.

No

hay modelado

de

flujos

10.

.10

E1l SGDEA no debe limitar en la préctica el numero
de flujos de tareas que se pueden definir.

No

hay modelado

de

flujos

10.

.11

Conviene que la funcidén de flujo de tareas del
SGDEA gestione los expedientes y documentos de
archivo en colas dque el administrador ©pueda
examinar y controlar.

hay modelado

de

flujos

10.

.12

Conviene que la funcién de flujo de tareas del
SGDEA permita a los participantes visualizar las
colas de trabajo a ellos dirigidas y seleccionar
los elementos con los que van a trabajar.

No

hay modelado

de

flujos

Calle 94B #60-60 Piso 3

Bogota D.C., Colombia
http://www.skinatech.com info@skinatech.com

PBX: +57 601 226-2080
Movil: +57 300 877-3343




91/125

Sﬁgind Skina Technologies S.A.S.

Tech

10.4.13

Conviene que 1la funcidén de flujo de tareas del
SGDEA permita la existencia de flujos
condicionales en funcidén de las decisiones del
usuario o de los datos del sistema. En otras
palabras, conviene que permita la existencia de
flujos que trasladen el expediente o documento de
archivo a un participante dependiendo de una
condicién establecida por uno de los
participantes. Por ejemplo, un flujo podria llevar
un documento de archivo a un participante dedicado
al control del «crédito o a una seccidén de
consolidacidn de pedidos, en funcidn de la
informacién que haya introducido un supervisor de
ventas, o bien el flujo podria wvariar conforme al
valor de un pedido, calculado por el propio
sistema.

No hay modelado de flujos

10.

.14

Conviene gque la funcién de flujo de tareas del
SGDEA incluya una funcién “de alerta” relativa a
expedientes y documentos de archivo.

No

hay

modelado de flujos

10.

.15

Conviene que 1la funcidén de flujo de tareas del
SGDEA permita a los usuarios interrumpir un flujo
(es decir, suspenderlo) de manera temporal,
mientras atienden a otras tareas.

No

hay

modelado de flujos

10.

.16

La funcién de flujo de tareas del SGDEA debe
reconocer como «participantes» tanto a los
individuos como a los grupos de trabajo.

No

hay

modelado de flujos

10.

.17

Siempre que el participante sea un grupo de
trabajo, conviene que la funcidén de flujo de
tareas del SGDEA incluya wun instrumento que
distribuya los nuevos elementos entre los miembros
del grupo, ya sea por turnos, ya al término de la
tarea que el miembro en cuestidén esté realizando,
con objeto de equilibrar la carga de trabajo de
los miembros del equipo.

No

hay

modelado de flujos
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Conviene que 1la funcidén de flujo de tareas del

10.4.18 | SGDEA sea capaz de establecer prioridades entre No hay modelado de flujos
los elementos de las colas.
Conviene que la funcién de flujo de tareas del
SGDEA incluya el tratamiento en «rendezvous». Para
ello es necesario que el flujo de tareas se
10.4.19 detenga a esperar la lleg@d@ de un. documento o No hay modelado de flujos
documento de archivo electrdnico asociado. Una vez
se haya recibido el elemento esperado, el flujo
volveré a ponerse en movimiento de forma
automdtica.
Conviene que la funcidén de flujo de tareas del
SGDEA sea capaz de asociar limites de tiempo a
10.4.20 |trdmites o procedimientos concretos dentro de cada No hay modelado de flujos
flujo y de informar en caso de expiracidén del
plazo establecido.
Conviene que 1la funcidén de flujo de tareas del
10.4.21 SGDEA.’pgrmlta que la recepcion de un documento No hay modelado de flujos
electrénico ponga en funcionamiento de forma
automdtica un flujo de tareas.
La funcidén del flujo de tareas del SGDEA debe
10.4.22 incluir medios para elaborar informes exhaustivos No hay modelado de flujos

que permitan a los gestores controlar el volumen,
los resultados y las incidencias del proceso.
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10.5. Firmas electronicas

10.

El SGDEA debe ser capaz de conservar la informacidén
relativa a las firmas electrédénicas, la encriptacién
y los datos de 1las correspondientes entidades de
validacién.

100

Con integracién de terceros.

10.

Conviene que el SGDEA presente una estructura que
facilite la introduccién de distintas tecnologias
de firma electrdnica. Vistas las transformaciones
que se suceden en este ambito, esta caracteristica
resulta especialmente valiosa.

100

10.

Conviene que el SGDEA sea capaz de verificar 1la
validez de una firma electrdnica.

10.

El SGDEA debe poder conservar y mantener como
metadatos ciertos detalles relacionados con el
proceso de verificacién de una firma electrdnica,
tales como:
* la prueba de la verificacidén de la validez de
la firma
* la autoridad de certificacidén que ha validado
la firma
. la fecha y 1la hora en dque se realizdé la
verificacién.

10.

Conviene que el SGDEA sea capaz de verificar 1la
validez de una firma electrdénica en el momento de
la captura del documento de archivo.
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Conviene que el SGDEA posea funciones gque permitan
mantener la integridad de los documentos de archivo
dotados de firmas electrdénicas (y demostrar que se

ha mantenido), aun cuando un administrador haya .
S Una vez el documento esta firmado queda
modificado algunos de sus metadatos, pero no el .
10.5.6 ) . 100 en pdf/a lo que no permite que se edite
contenido del documento de archivo, con h . )
; . ; I . el documento, garantizando la integridad
posterioridad a la aplicacidn de la firma
electrénica al documento de archivo en cuestidén. No
existe ninguna obligacidén en relacidén con el
procedimiento que habria que seguir.
Conviene que el SGDEA pueda almacenar, junto con el
documento electrdénico de archivo:
* la firma o las firmas electrdénicas asociadas
a tal documento de archivo;
* el certificado o 1los certificados digitales
10.5.7 que validen la firma; 0

. cualquier refrendo de verificacidédn afiadido
por la autoridad de certificacidén, de tal
forma que pueda recuperarse con el documento
de archivo, sin alteracidén de la integridad
de una clave privada.

10.6.
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10.7. Encriptacion - Ciframiento

10.6.1

Cuando una aplicacién de software que interactue
con el SGDEA envie o reciba un documento
electrénico de archivo en forma encriptada, el
SGDEA sdbélo debe permitir el acceso a dicho
documento de archivo a los wusuarios que consten
como portadores de la correspondiente clave de
desencriptacidén, sin perjuicio de cualquier otro
tipo de <control de acceso asignado a dicho
documento de archivo.

10.6.2

Cuando una aplicacién de software que interactue
con el SGDEA envie o reciba un documento de archivo
electrénico en forma encriptada, conviene dque el
SGDEA conserve como metadatos de ese documento de
archivo:

. el hecho de que se ha realizado una

transmisidén encriptada
* el tipo de algoritmo
* el nivel de encriptacién aplicado.

10.6.3

Conviene que el SGDEA sea capaz de garantizar la
captura de documentos de archivo encriptados
directamente desde la aplicacién de software que
posea tal capacidad, y que sdlo permita el acceso a
los wusuarios que consten como portadores de la
clave de desencriptacién correspondiente.
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Conviene que el SGDEA permita eliminar la
encriptacidén cuando se capture o importe el
documento de archivo. Tal caracteristica puede
resultar deseable en ciertos Archivos de gran
volumen con demandas de acceso a largo plazo
(debido a que la encriptacidén y otras
caracteristicas pueden ir en detrimento de la
capacidad del sistema de leer documentos de archivo 0
a largo plazo). En este caso, la organizacidn
deberia contar con una pista de auditoria o un
elemento similar que demostrase que la encriptaciédn
o la caracteristica aplicada han estado presentes,
pero se han eliminado. En otros casos, esta
caracteristica puede resultar inconveniente desde
el punto de vista juridico. Para mé&s informacidn
sobre la transferencia y la importacidén, véase 5.3.

10.6.4

Conviene que el SGDEA presente una estructura que
10.6.5 |permita introducir facilmente distintas tecnologias 100
de encriptacién.
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Filigranas electronicas y elementos similares

El SGDEA debe ser capaz de almacenar documentos de
archivo dotados de una filigrana electrdénica y de

10.7. conservar con ellos informacién referente a la 100

filigrana en cuestiédn.

Conviene que el SGDEA sea capaz de recuperar la
10.7.2 |informacién almacenada en las filigranas 100

electrénicas.

Conv;ene‘que el‘SGDQA.presente.ung estructura que Se utiliza API-REST estédndar utilizado en
10.7.3 |permita introducir facilmente distintas tecnologias 100 .

Do los diferentes software

de marcas con filigranas.
10.9. Interaccion y apertura

Conviene que el SGDEA sea capaz de interactuar con Se cuentgn con unos Servicios en API-REST
10.8. 100 que permiten generar radicado y guardar

otros SGDEA. . .

documento desde aplicacidén externa

Conviene que el SGDEA sea capaz de actualizar otros se cuentgn con unos Servicios en API-REST
10.8. ) ) 100 que permiten generar radicado y guardar

sistemas corporativos. . D)

documento desde aplicacién externa

Conviene que el SGDEA sea capaz de interactuar con Se cuentan con unos servicios en API-REST
10.8.3|otras aplicaciones. La naturaleza de la interaccidn 100 que permiten generar radicado y guardar

dependerd de la aplicaciédn. documento desde aplicacidn externa

Conviene que el SGDEA sea capaz de procesar en Se cuentan con unos servicios en API-REST
10.8.4 |tiempo real transacciones generadas ©por otros 100 que permiten generar radicado y guardar

sistemas de aplicaciones externos.

documento desde aplicacidédn externa
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11. Requisitos No Funcionales

11.1. Facilidad de uso

11.

E1l SGDEA debe proporcionar asistencia en linea al
usuario en todo momento.

50

Se ofrecen manuales descriptivos por

médulos para ayudas del usuario.

11.

Conviene que la ayuda en linea del SGDEA sea
sensible al contexto.

11.

Todos los mensajes de error del SGDEA deben ser
significativos, de forma que los usuarios a los
que estdn destinados puedan tomar las medidas
adecuadas. Lo mas conveniente seria que cada
mensaje de error incluyese un texto descriptivo y
una indicacidén de las acciones que el usuario
podria efectuar para subsanar dicho error.

90

No se muestra en los mensajes
seguir para solventar el
presentado.

pasos a
problema

11.

E1l SGDEA debe utilizar un conjunto unico, o un
pequefio numero de conjuntos, de normas de interfaz
de usuario. Esas normas deberdn ser coherentes con
el entorno del sistema operativo en que funcione
el SGDEA. Convendria que dichas normas fuesen
coherentes con otras aplicaciones ya integradas e
instaladas.

11.

E1l SGDEA debe ser capaz de mostrar varios
documentos de archivo de forma simultdnea (salvo
requisito contrario derivado de 11.1.4).

11.

Cuando el SGDEA recurra a la visualizacidén en
pantalla en forma de ventanas, conviene que el
usuario pueda configurar cada una de ellas (salvo
requisito contrario derivado de 11.1.4).
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La interfaz de usuario del SGDEA debe ser adecuada
a usuarios con necesidades especiales, esto es, ha
de ser compatible con el software especializado
que se pueda utilizar vy <con las directrices
pertinentes sobre interfaces. En este contexto,
pueden resultar utiles las siguientes directrices,

11.1.7 enumeradas en la parte 3 del Anexo 7 0
e SPRITE-S2 initiative ACCENT - Accessibility in
ICT Procurement;
e W3C Web Content Accessibility Guidelines;
e Microsoft Official Guidelines for User Interface
Developers and Designers.
E1l SGDEA debe ofrecer al wusuario final y al
administrador en todo momento funciones de uso
11.1.8 P . T 2 - 100
facil e intuitivo de cuya evaluacidén podria
encargarse un grupo de usuarios tipicos.
Siempre gque el SGDEA incluya la wutilizacidn de
ventanas, deberd permitir que los usuarios las
11.1.9 |muevan y que modifiquen su tamafio y su apariencia 0
y que guarden sus modificaciones en un perfil de
usuario.
Conviene dque el SGDEA permita a los wusuarios
11 10 seleccionar el sonido y el volumen de las alarmas 0
T sonoras, asi como grabar sus modificaciones en un
perfil de usuario.
El SGDEA debe permitir que, cuando sea
conveniente, existan valores por defecto
persistentes para la introduccidén de datos, entre
los que convendria que se incluyesen:
11.1.11|e Valores definibles por el usuario 0

e Valores idénticos a los del elemento anterior

e Valores derivados del contexto, como la fecha,
la referencia del expediente o el identificador
del usuario, seguUn proceda.

Calle 94B #60-60 Piso 3

Bogota D.C., Colombia
http://www.skinatech.com info@skinatech.com

PBX: +57 601 226-2080
Movil: +57 300 877-3343




Sﬁgind Skina Technologies S.A.S.

100/125

Tech

Las transacciones méds habituales del SGDEA se han
de diseflar de forma que puedan realizarse con un

Falta disminucidén de clic que el usuario

11.1.12 pequefio numero de interacciones (por ejemplo, 20 debe dar.
pulsaciones del ratédn).
Conviene que el SGDEA esté estrechamente vinculado
al sistema de correo electrénico de la
11.1.13 organizacidén, de forma que los wusuarios puedan 100
T enviar documentos electrdnicos de archivo vy
expedientes electrdénicos por canales electrdnicos
sin necesidad de salir del SGDEA.
Cuando se cumpla el requisito 11.1.13, siempre que
los usuarios intercambien expedientes y documentos
de archivo conviene que el SGDEA envie, en lugar
11.1.14 |de copias, referencias a tales elementos. Pueden 0
existir excepciones, como en el caso de un usuario
remoto gque no disponga de acceso constante al
depdsito central.
Siempre que el SGDEA utilice una interfaz gréafica
de usuario, deberd permitir que sus usuarios la
configuren a su gusto. Conviene que algunos
aspectos de la personalizacidén abarquen los
elementos siguientes, aunque no tienen por qué
limitarse sélo a ellos:
11.1.15)§ los contenidos de los menus; 0
e la disposicidén de las pantallas;
e la utilizacidén de teclas de funciones;
e los colores, 1las fuentes y el tamano de las
fuentes que se muestran en pantalla;
e las alarmas sonoras.
Conviene que el SGDEA soporte funciones
11.1.16 programables por el usuario. Ejemplo: las macros 0

definidas por el usuario (véase la seccidén 6.3,
sobre documentos que se modifican a si mismos).
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11.1.17

Cuando los usuarios tengan que introducir
metadatos de imdgenes de documentos impresos,
conviene que el SGDEA ofrezca funciones dque
permitan recurrir al reconocimiento dptico de
caracteres en la captura de estos metadatos
(reconocimiento éptico de caracteres por zonas).

11.1.18

Conviene que el SGDEA permita a los wusuarios
definir referencias cruzadas entre documentos de
archivo relacionados que se encuentren en el mismo
expediente o en expedientes distintos. Con ello se
simplificaria la navegacidén entre documentos de
archivo.

11.1.19

Conviene que el SGDEA incluya una funcién de ayuda
sobre el uso del cuadro de clasificacién.
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11.2. Rendimiento y escalabilidad

El SGDEA debe ofrecer tiempos de respuesta
adecuados para la realizacidén de las funciones
habituales en condiciones normales, como:
. con el 75 % del universo de usuarios previsto
conectado y activo;
* con el 100 % del volumen total previsto de

del sistema. En este contexto, por realizacidén de
una buUsqueda se entiende la obtencidén de una lista
de resultados, no la recuperacidén de los documentos
de archivo en si.

11.2.1 documentos gestionados por el sistema; 90 Se deben optimizar tiempos de respuesta
e con usuarios realizando una combinacidén de
distintos tipos de operaciones. En estas
condiciones, el rendimiento se deberéa
mantener estable durante un minimo de diez
intentos de transaccién.
El SGDEA debe ser capaz de realizar una busqueda
sencilla en <3 segundos> y una bUsqueda compleja
(combinando cuatro términos) en <10 segundos>, con
independencia de la capacidad de almacenamiento vy
11.2.2|del numero de expedientes y documentos de archivo 90 Se deben optimizar tiempos de respuesta
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El SGDEA debe ser capaz de recuperar y mostrar en
<4 segundos> la primera pagina de un documento de
archivo al que se haya accedido en 1los ultimos
meses, con independencia de la capacidad de
almacenamiento y del numero de expedientes o
documentos de archivo del sistema. E1 objetivo de
este requisito es permitir una recuperacidén répida
de los documentos de archivo de uso més frecuente,
partiendo del principio de que la frecuencia de uso
y el uso reciente suelen estar muy relacionados. La
organizacién deberd introducir la escala de tiempo
basdndose en una estimacién del plazo a partir del
cual la frecuencia de uso disminuye
significativamente.

11.2.3 90

Se deben optimizar tiempos de respuesta

E1l SGDEA debe ser capaz de recuperar y mostrar en
<20 segundos> la primera pagina de un documento de
archivo al que no se haya accedido en los ultimos
meses, con independencia de la capacidad de
almacenamiento y del nuUmero de expedientes o
documentos de archivo del sistema. El1 objetivo de
este requisito es permitir que, en los casos en que
se gestione el almacenamiento de forma jerdrquica,
los documentos de archivo de uso menos frecuente se
almacenen en soportes mas lentos que los de
consulta mas habitual. La organizacidén deberéa
introducir la escala de tiempo basdndose en una
estimacidn del plazo a partir del cual la
frecuencia de uso disminuye significativamente.

11.2.4 90

Se deben optimizar tiempos de respuesta
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El SGDEA debe permitir que una sola implementaciédn
del sistema disponga de una capacidad de
almacenamiento de documentos electrénicos de
archivo de al menos gigabytes/terabytes o
miles/millones de documentos de archivo y dque

11.2.5 preste servicio al menos a cilentos/miles de 100
usuarios de forma simulténea. La organizacién
debera introducir sus estimaciones sobre el
universo de usuarios y el volumen de documentos de
archivo.

11.2.6 Debe resultar posible la expansidén controlada del 0

*” ' " |SGDEA hasta al menos
El SGDEA debe admitir todo lo indicado
anteriormente incluyendo el mantenimiento corriente
de:
. los datos relativos a los usuarios y grupos
de usuarios
* los perfiles de acceso
* los cuadros de clasificacién
. las bases de datos
11.2.7 * los calendarios de conservacidén teniendo en 0
cuenta los niveles previstos de
transformacién estructural y sin imponer
gastos excesivos de administracién de
cuentas/sistemas (véase también el capitulo
9). Cuando los requisitos del rendimiento
sean estrictos, puede resultar necesario
cuantificar el grado de transformacién
estructural previsto.
E1l SGDEA debe ser escalable y no presentar ninguna
11.2.8 caracteristica que impida su uso en organizaciones 100

de pequefio o gran tamafio, con un numero variable de
unidades estructurales de distinto tamaio.
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12. Requisitos de los Metadatos

12.1. Principios

La aplicacién de SGDEA no debe imponer limitaciédn
practica alguna sobre el numero de elementos de

metadatos permitidos para cada entidad (por
ejemplo, expediente, volumen, documento de
archivo). La definicién de «limitacidén préctica»

12.1.1 70

varia segun la aplicacidén. Asi, una organizacién
de pequefio tamafio con un cuadro de clasificaciédn
reducido puede no precisar tantos elementos de
metadatos como wuna organizacién grande con un
cuadro de clasificacién méds amplio.

No se cuenta con voluUmenes

Se utilizan metadatos por defecto de
expedientes, series, subseries vy tipos
documentales.. si el cliente quiere algln
metadato en especifico se podrd agregar.

Cuando el contenido de un elemento de metadatos
pueda tener alguna influencia en el comportamiento
de las funciones del SGDEA, éste debe hacer uso
del contenido de ese elemento para determinar la
funcionalidad. Asi, si el SGDEA almacena los
niveles de seguridad de los documentos de archivo
y también las habilitaciones de seguridad de los
usuarios, debe consultar estas Ultimas antes de
12.1.2 |conceder o denegar a un usuario el acceso a un 0
documento de archivo. Este requisito no se cumple
si el SGDEA sélo almacena las habilitaciones vy
niveles como campos textuales gque no intervienen
en el control del acceso. Obsérvese que se trata
de un requisito de cardcter general que atafie a
gran numero de elementos de metadatos. Esta
especificacién no pretende identificar todos los
casos en que procede su aplicaciédn.
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En el momento de la configuracidén, el SGDEA debe
permitir que se definan varios conjuntos de
elementos de metadatos adecuados a las distintas
clases de documentos electrdénicos de archivo. Por
ejemplo, los documentos de archivo consistentes en
imé&genes escaneadas tendréan que contar con
12.1.3 0
metadatos referentes a los procesos de escaneado e
indexacidén, mientras que las facturas precisaréan
metadatos referentes a los numeros de cuentas, y
la correspondencia necesitard campos de metadatos
con maltiples valores relativos a los
destinatarios
El SGDEA deberd permitir que el administrador
defina, en el momento de la configuracidén, qué
12.1.4 |elementos de metadatos son obligatorios y cuédles 0
son facultativos, asi como aquellos que podran ser
objeto de busqueda.
E1 SGDEA debe admitir, al menos, los siguientes
formatos de elementos de metadatos:
e alfabético;
12.1.5 |e alfanumérico; 100
e numérico;
e de fecha;
e légico (esto es, SI/NO, VERDADERO/FALSO) .
Conviene que el SGDEA admita formatos de elementos
de metadatos, definibles por el administrador, . .
. h ) Se permiten los que se mencionan
12.1.6 creados a partir de la comblpa01on de los fgrma?os 50 anteriormente r n 1aun tr a
1. . pero o, alguno otro e
enumerados en 12.1.5. Por ejemplo, una aplicacién £ .
. . . orma adicional
podria presentar un numero de referencia con el
formato nnnnn/aa-n.
12.1.7 E1l SGDEA debe admitir todos los formatos de fecha 100

definidos en la norma ISO 8601.
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12.1.8

En el momento de la configuracidén, el SGDEA debe
permitir que se defina la procedencia de los datos
de cada elemento de metadatos. En los requisitos
12.1.9, 12.1.10, 12.1.11, 12.1.12 se describen las
posibles fuentes

12.1.9

E1l SGDEA debe permitir la extraccidén automdtica de
elementos de metadatos de los documentos de
archivo en el momento de su captura. En ciertas
aplicaciones, éste podria ser un requisito no
obligatorio; sin embargo, se considera preceptivo
en la presente especificacién, debido a la
especial importancia gque presenta en numerosas
ocasiones. Algunos ejemplos podrian ser la
extraccidén automdtica de las fechas, los nombres
de los destinatarios y los numeros de referencia
de los documentos creados en un procesador de
textos o que reflejan una transaccién
estructurada, como sucede con las facturas

12.1.10

E1l SGDEA debe permitir que el administrador decida
qué elementos de metadatos se pueden introducir y
mantener manualmente a través del teclado y cudles
se escogerdn de una lista desplegable

12.1.11

Conviene que el SGDEA permita la asignacidn
automdtica de los valores de los metadatos desde
el nivel inmediatamente superior de la Jjerarquia
del cuadro de clasificacidén. Por ejemplo, cuando
se trata de wun volumen, el valor de ciertos
elementos de metadatos debe proceder del
expediente al que pertenece, mientras que cuando
hablamos de un documento de archivo puede que el
valor de alguno de los metadatos venga determinado
por el del volumen en que se almacena.

50

Aplica para el modulo de radicacidén por
correo electrédnico, formulario de
radicacién teniendo presente la
dependencia y de esta se despliega serie
y subseries

No se tiene para los documentos que se
cargan o procesan desde el sistema
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Conviene que el SGDEA permita obtener los valores
de los metadatos a partir de tablas de referencia
o de llamadas a otras aplicaciones de software.
12.1.12 |Por ejemplo, el SGDEA podria dirigir el nombre vy 0
el cédigo postal a una aplicacién de direcciones,
que a su vez, devolveria el nombre de una calle
que se utilizaria como metadato.

El SGDEA debe permitir 1la validacién de 1los
metadatos cuando los usuarios se encargan de su
introduccién o bien cuando se importan. Dicha
validacidn debera emplear, como minimo, los
siguientes mecanismos:

e formato del contenido del elemento;

e intervalo de valores;

e validacién frente a wuna lista de valores
mantenida por el administrador;

e referencia a un cuadro de clasificacidén valido.
12.1.13|Un ejemplo de una validacién mediante formato del 0
contenido seria la comprobacién de que todo su
contenido es de cardcter numérico o tiene formato
de fecha (de conformidad con 12.1.5). Un ejemplo
de validacidén mediante intervalo de valores es la
comprobacidén de que el contenido queda dentro del
intervalo comprendido entre el 1 de enero de 1999
y el 31 de diciembre de 2001. Un ejemplo de
validacién frente a una 1lista de valores es la
verificacién de 1la presencia de un destino de
exportacidén en una lista.
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12.1.14

Conviene que el SGDEA permita wvalidar los
elementos de metadatos mediante algoritmos de
verificacién de digitos. Por ejemplo, los
expedientes se pueden identificar por el numero de
una tarjeta de crédito de dieciséis digitos, el
Ultimo de los cuales serd un digito de control
calculado a partir de 1los otros guince con un
algoritmo médulo 10. Por lo general se considera
aceptable dotar al programa de una interfaz dque
permitird a las organizaciones la introduccidén del
algoritmo seleccionado.

12.1.15

Siempre que sea necesario, el SGDEA  deberé
permitir la validacidén de los metadatos mediante
llamadas a otras aplicaciones (por ejemplo, a un
sistema de personal, con objeto de comprobar si ya
se ha asignado un nuUmero de empleado, o bien a un
sistema de base de datos de cédigos postales).

12.1.16

Siempre que la introduccidén de los valores de los
elementos de metadatos se haga de forma manual, el
SGDEA deberd permitir la existencia de valores por
defecto persistentes definidos por el usuario. Un
valor por defecto persistente es el gque aparece
por defecto en un campo para cada entrada hasta
que lo modifica un usuario. Una vez modificado, el
nuevo valor se mantiene, esto es, pasa a ser
persistente.

100

12.1.17

Conviene que el SGDEA pueda ser configurado de
forma que cualquier elemento de metadatos se pueda
utilizar como campo en una btsqueda no
estructurada (por ejemplo, una buUsqueda de texto
libre).
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12.1.18

Siempre que un elemento de metadatos se almacene
en formato de fecha, conviene que el SGDEA permita
realizar buUsquedas que reconozcan el valor de la
fecha. Por ejemplo, conviene que el SGDEA permita
realizar buUsquedas en un intervalo de fechas. No
basta con almacenar una fecha como campo textual.

100

12.1.19

Siempre que un elemento de metadatos se almacene
en formato numérico, conviene que el SGDEA permita
realizar Dbusquedas que reconozcan el valor del
numero.

100

12.1.20

El SGDEA debe permitir que se redefinan 1los
conjuntos de metadatos establecidos por el
administrador y debe consignar los cambios en la
pista de auditoria. Por ejemplo, tras un cambio en
la organizacidén puede resultar necesario afiadir un
nuevo elemento de informacidén, como «identificador
de departamento», a ciertos tipos de documentos.

12.1.22

Conviene que el SGDEA sea capaz de afadir
metadatos procedentes de:

e el paquete de aplicaciones de creacién de
documentos, el sistema operativo o el software de
red;

e el wusuario, en el momento de la captura o
declaraciédn;

e las normas definidas en el momento de la
configuracidén sobre la generacidén de metadatos por
parte del SGDEA en el momento de la incorporacidn
al sistema.

12.1.23

E1l SGDEA debe ser capaz de impedir cualquier
modificacidén de los metadatos generados
directamente por otros paquetes de aplicaciones,
por el sistema operativo o por el propio SGDEA,
por ejemplo los datos de la transmisién del correo
electrédnico
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E1l SGDEA debe impedir que se modifique el sgrmigiztrtifﬁie aciirEZi a,?iifossuaiiggn
12.1.24 |contenido de ciertos campos de metadatos 90 p d pLidl !
e . . 2 pero estas restricciones no son con
especificados en el momento de la configuracidn.
figurables

12.2. Disposicion del resto de este capitulo

En el resto del presente capitulo se procede a la enumeracion de los elementos de metadatos fincionales, genéricos, pertinentes
para los distintos niveles de la estructura jerarquica:

* cuadro de clasificacion;
 expediente;

* volumen de expediente;

12.3. Elementos de metadatos relativos al cuadro de clasificacion

Nombre.
Puede ser
estructural
(departamento,
responsable
clasificaciédn.

el

12.3.1 de

del

nombre

de la
la
seccidn,

sistema

unidad

organizacidn

etc.)
de

100

12.3.2 |Identificador.

3.1.8

12.3.3 |Descripcién.

3.1.8

Calle 94B #60-60 Piso 3
http://www.skinatech.com

Bogota D.C., Colombia
info@skinatech.com

PBX: +57 601 226-2080
Movil: +57 300 877-3343




112/125

Sﬁgind Skina Technologies S.A.S.

Tech

Elementos de metadatos definidos por el

usuario. Nota: Al menos wuno de los _ Se cumple con el 12.3.1 en un
12.3-4 | requisitos 12.3.1, 12.3.2 6 12.3.3 debe 0-n N/A 10 70%
estar presente.
12.4. Elementos de metadatos relativos a las clases y a los expedientes
12.4.1 Identificador. 1 3'%'% 100
3.2.2
12.4.2 Nombre. 1 711 100
12.4.3 |Palabras clave descriptivas -n 3.2.8 0
12.4.4 |Descripciédn. 0- 3.2.2 100
12.4.5 |Fecha de apertura. 3.2.4 100
12.4.6 |Fecha de cierre. 1 3.3.4 100
12.4.7 Persong ~ o cargo responsable del 1 4.1.1 100
mantenimiento. 4.1.7
Las personas gque pertenecen a
Derechos de acceso de los grupos de dependencias estdn limitados a
usuarios. Informacidén acerca de qué 4.1.1 su dependencia.
12.4.8 |grupos de usuarios pueden acceder al 0-n 4'1'7 50
expediente o clase y de qué tipo de T No hay 1libertad de asignar
acceso se les concede grupos arbitrarios con
permisos.
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Derechos de acceso de los usuarios. Se controla por la dependencia
Informacidén acerca de los usuarios dque 4.1.1 p p
12.4.9 ) 0-n 100 que puede acceder a los
pueden acceder al expediente o clase y 4.1.7 expedientes
del tipo de acceso que se les concede P
Se manejan permisos de acceso
por 3 niveles de Dbusqueda
12.4.10 |Nivel de seguridad. 0-1 4.6.2 50 (bdsico, intermedio, avanzado)
no se cuenta con tabla control
de acceso.
Cuando se admite el requisito 12.4.10,
un historial de niveles de seguridad
que recoja, en relacién con el nivel
12.4.11 anterlgrmente asignado, por ejemplo: 0-n 9.3.6 0
e el nivel;
e las fechas del cambio;
e los motivos del cambioj;
e el usuario responsable del cambio
12.4.12 |Norma (s) sobre el cierre de volUmenes. 1-n 3.4.8 0 No hay volumenes
Cuando el SGDEA se utilice en 1la
gestidén de expedientes tradicionales,
los detalles de los documentos de
12.4.13 |archivo tradicionales asociados (o una 0-1 10.1.1 50 No se tiene volUmenes
indicacién de que se trata de un
expediente mixto). No es necesario
cuando se trata de clases.
12.4.14 Elemeptos de metadatos definidos por el 0-n N/A 0
usuario.
12.4.15 |Fecha de borrado. 0-1 9.3.7 100 EL sistema no permite borrar
nada, pero si inactivar
12 16 |Borrado por 0-1 9.3.7 100 EL sistema no permite borrar
U por. T nada, pero si inactivar
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. 5.1.4
12.4.17 |Norma de conservacién. 0-n 5. 1.5 100
. . s . 3.4.4
12.4.18 |Historial de clasificacidn. 0-n 9.1.6 100
Motivos de la reclasificacién
Conviene que el SGDEA admita la
12.4.19 |existencia de los siguientes elementos 0-n 3.4.5 100
en relacidén con cada clase y
expediente:
Vinculos con los expedientes asociados.
12.4.20 |[No es necesario cuando se trata de 0-n 3.4.11 0
clases
Informacidén adicional sobre el acceso.
Por ejemplo, informacidén sobre el fin
de la restriccién del acceso a un
12.4.21 |expediente con arreglo al Convenio de 0-n 8.1.29 0
Derechos Humanos o sobre las
restricciones motivadas por los
derechos de propiedad intelectual.
12.4.22 |Nombre basado en palabras clave. - 3.2.6 0
12.4.23 |Otro nombre. 0-1 3.2.7 0
12.4.24 |Términos descriptivos 0-n 3.2.8 0
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Elementos de metadatos relativos a los expedientes y a los volumenes de expedientes

Norma de conservacidén (o de no tenerse
en cuenta el requisito 5.1.5, fecha de 5.1.4
12.5.1 la revisidén del destino establecido o 1-n 5.1.5 10 Se cumple un 80 del 5.1.5
accién e instrucciones sobre el 10.2.1
destino) .
12.5.2 Fecha de apertura. 1 3.3.2 100 No hay volumenes
12.5.3 |Fecha de cierre. 0-1 3.4.9 100 No hay volumenes
Identificador de 1la institucidén a la
que se va a exportar el expediente (por 5.3.1
12.5.4 ejemplo, los archivos publicos o 0-n 5'3'17 0
nacionales), siempre que se contemple U
tal posibilidad.
12.5.5 |Estado de la transferencia 0-n 5.3.7 100 No hay voluUmenes
10.1.1 Se cumple un 50 del 10.1.1
12.5.6 Indlga§or dg expediente/volumen 1 10.1.2 70 Se cumple 100 del 10.1.2
tradicional o mixto. 10.1.3
Se cumple 100 del 10.1.3
10.2.4
12.5.7 Localizacidén fisica, cuando se trate de 1 4.4.2 100
U expedientes tradicionales. 10.1.4
12.5.8 Control de salida/entrada, cuando se 1 ié4i25 50 Se cumple 100 del 10.1.5
T trate de expedientes tradicionales. 10.2.8 Se cumple 100 del 4.4.2
12.5.9 Fecha de salida, cuando se trate de 1 4.4.2 100
U expedientes tradicionales. 10.2.8
Destino de la salida, cuando se trate 4.4.2
12.5.10 de expedientes tradicionales L 10.2.8 100
12.5.11 Fechalde recepcion, cuando se trate de 1-n 10.2.9 0
expedientes tradicionales.
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Recibido por, cuando se trate de

12.5.12 expedientes tradicionales. I-n 10.2.9 0

12.5.13 Textolde recepcion, cuando se trate de 1-n 10.2.9 0
expedientes tradicionales

12.5.14 |Estado, en relacidén con la destruccidn 1 g'é'i7 0

12.5.15 Fecha prevista de destruccidén y usuario 0-1 9.3.7 0
responsable

12.5.16 |Comentario de revisién. - 5.2.6 0

12.5.17 |Fecha de destruccién. 0-1 5.3.15 0
Elementos de metadatos definidos por
los usuarios

12.5.18 Copv1enel que el §GDEA permita la 0-n N/A 0 No hay volumenes
existencia de los siguientes elementos
en relacidén con cada expediente o
volumen de expediente:
Cuando se admita el requisito 12.4.10,

12.5.19 |fecha en que convendria revisar la 0-1 4.6.12 0 No hay voluUmenes
clasificacién de seguridad
Cédigos de barras y/u otros datos sobre

12.5.20 |la localizacién fisica, cuando se trate 0-1 10.1.9 100 No hay volumenes
de expedientes tradicionales.

12.5.21 Borrado logico o traslado de un 0-1 9.3.1 0 No hay volumenes
expediente.
Estado de un expediente mixto en

12.5.22 |relacién con la transferencia, el 0-n 5.3.9 100 No hay volumenes

traslado o el borrado.
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12.6. Elementos de metadatos relativos a los volumenes

12.6.1 |Identificador. 1 3'%'% 0 No hay wvolumenes
Indicador de volumen tradicional 10.1.1
12.6.2 | atcado o-ume adirciona © 0-1 10.1.2 0 No hay voltmenes
mixto.
10.1.3
12.6.3 Elemeptos de metadatos definidos por el 0-n N/A 0 No hay vol(menes
usuario.
12.7. Elementos de metadatos relativos a los documentos de archivo
12.7.1 Identificador. 1 7.1.1 100
6.1.2
12.7.2 Asunto 1 10.3.5 100
Autor. 6.1.2
12.7.3 Puede. sg; un individuo o ‘una 1 6.4.3 100
organizacidén, y siempre que sea posible
. s 10.3.5
se capturarad de forma automatica.
Persona o cargo responsable del
12.7.4 mantenimiento del documento de archivo 0-1 4.1.7 100
en el SGDEA.
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Fecha (y hora, cuando proceda) de 1la
creacién del documento de archivo. Por
ejemplo:
¢ Cuando el documento de archivo sea
una carta, la fecha que consta en la
12.7.5 parte superior de la carta. 1 6.1.2 100
Tt e Cuando el documento de archivo sea 10.3.5
SOonoro o cualquier otro tipo de
grabacién de una duracién determinada,
la hora de inicio y la de terminaciédn.
Siempre que sea posible, la captura se
realizard se forma automatica.
Destinatario o destinatarios. Individuo
o individuos, o Dbien organizacidén u
12.7.6 organizaciones a las que se dirigia 1la 1-n 6.1.2 100
T informacidén del documento de archivo. 6.4.3
Siempre que sea posible, la captura se
realizard de forma automdtica.
Tipo de documento de archivo Por 1lo
general, wuna carta, una factura, un 6.1.2
12.7.7 |memorando, etc. Siempre que sea 1 lé é 5 100
posible, la captura se realizard de U
forma automdtica.
12.7.8 Fechg vy @ora de registro: su captura se 1 6.1.7 100
realizara de forma automatica.
Derechos de acceso de los grupos de
usuarios. Informacidén sobre qué grupos
12.7.9 |de usuarios que pueden acceder al 0-n 4.1.1 100
documento de archivo y qué tipo de
acceso se les concede
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12.7.10

Derechos de acceso de los wusuarios.
Informacidén sobre qué usuarios pueden
acceder al documento de archivo y qué
tipo de acceso se les concede

100

12.7.11

Nivel de seguridad. Siempre que sea
posible, la captura se realizard de
forma automdtica a partir del documento
que da origen al documento de archivo

50

12.7.12

Historial de los niveles de seguridad,
esto es, para cada una de las
clasificaciones anteriormente asignada:
e el nivel;

e las fechas de modificacidn;

e el motivo del cambio;

e el usuario responsable del cambio.
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Metadatos de conservacidén, siempre que

el SGDEA se haya concebido con objeto

de conservar el documento de archivo

durante un tiempo superior al del ciclo

de vida previsto para las aplicaciones

fuentes. Suelen incluir los siguientes

elementos, aunque no tienen por qué

limitarse a ellos:

e Nombres de los ficheros

o Dependenc;as del hgrdware . 6.;.2 Se cumple 100 del 6.1.2
12.7.13 | ° Dependen01a§ del sistema operativo 1-n 8.2 8.3 10 No se encontraron los otros

. Dependencias del software de 8.4 .

. . . items

aplicaciones (nombres vy versiones de 11.7.7

las aplicaciones)

e Formatos de fichero

e Resolucidn

e Versidén del algoritmo de compresidén y

sus pardmetros

e Esquema de codificacidn

e Informacidén sobre la presentacidn.

Pueden ser valores multiples siempre

que se incluyan documentos compuestos.
12.7.14 Indicgdor de documento de archivo 1 4.3.6 0

esencial.
12.7.15 Identificador o identificadores de 1los 0-n 8.1.26 0

extractos.
12.7.16 |Norma de conservacién. 0-n g’l’é 50 Se cumple un 80 del 5.1.5
12.7.17 |Estado de la transferencia. 0-n 5.3.17 100

Elementos de metadatos definidos por el

usuario
12.7.18 Pueden ser valores muUltiples siempre 0-n N/A 100

que se incluyan documentos compuestos
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Fecha en la que se revisara la

12.7.19 clasificacidén de seguridad. 0-1 4.6.12 0
Firma (s) electrénica(s), _
12.7.20 certificado(s), refrendo(s). 0-n 10.5.7 0
Autenticaciédn de las firmas
electrdénicas, incluidas las autoridades _ 10.5.1
12.7.21 de certificacién y la fecha y hora de 0-n 10.5.4 50 Se cumple 100 del 10.5.1
la verificacién.
Fecha de envio. Siempre que sea
12.7.22 |posible, se capturaréa de forma 1 6.1.2 100
automatica
Fecha de recepcidén. Siempre que sea
12.7.23 |posible, se capturaréa de forma 1 6.1.2 100
automatica.
12.7.24 Vlncu}os con los documentos de archivo 0-n 11.1.18 0
relacionados
Restricciones derivadas de la propiedad
intelectual Por ejemplo, normas sobre
la utilizacidén de la informacidn
12.7.25 contenida en el documento de archivo y 0-n 8.1.29 0
los desembolsos en concepto de derechos
de autor
12.7.26 |Versién del documento 0-n 6.1.10 100
12.7.27 |Idioma 0-n 11.4.11 100 Se maneja 2 ingles 'y
espanol
12.7.28 |Informacidén sobre la encriptacidn. 0-1 10.6.2 0
12.7.29 Informgc;on sobre la filigrana 0-1 10.7.1 100
electrdnica
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12.8. Elementos de metadatos relativos a los extractos de documentos de archivo
e 7.1.1

12.8.1 |Identificador. 1 9.3.11 50 Se cumple 100 del 7.1.1

12.8.2 Idgn?ificador del documento de archivo 1 8.1.26 0
original.

12.8.3 |Fecha de creacién del extracto. 1 9.3.11 0

12.8.4 Identificador del usuario autor del 1 9.3.11 0
extracto.

12.8.5 |Motivos de la creacidén del extracto. 0-1 9.3.11 0

12.8.6 Elemeptos de metadatos definidos por el 0-n N/A 0
usuario.

12.9. Elementos de metadatos relativos a los usuarios

12.9.1 |Identificador del usuario. 1 4.1.1 100

12.9.2 |Perfil del usuario. 1- 4.1.3 100

12.9.3 |Pertenencia a un grupo de usuarios. - 4.1.5 100

12.9.4 |Derechos de acceso del usuario. - 4.1.1 100

12.9.5 Fecha de vencimiento de los derechos de 1 4.1.2 0
acceso.

12.9.6 Hgbllltac1on de seguridad Qe; usuario, 1 4.6.7 0
siempre que el entorno la exija

12.9.7 |Fecha de vencimiento de la habilitaciédn. 1 4.6.12 0

12.9.8 Elemeptos de metadatos definidos por el 0-n N/A 0
usuario.
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12.10. Elementos de metadatos relativos a los perfiles

12.10. Nombre del perfil. 1 4.1.3 100

12.10.2 |Pertenencia a un grupo de perfiles. 0-n 4.1.3 100

12.10. Derechos de acceso del perfil. 0-n 4.1.1 100

12.10. Fecha de vencimiento de los derechos de 1 4.1.2 0
acceso.

12.10. Hgbllltac1on de seguridad le perfil, 1 4.1.3 100
siempre que el entorno lo exija.

12.10. Fecha. gg vencimiento de la 1 4.6.12 0
habilitacién.

12.10. Elemeptos de metadatos definidos por el 0-n N/A 0
usuario.
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12.11. Puntualizaciones sobre la personalizacion de los requisitos de los metadatos

Conviene que los usuarios de la presente especificacion analicen los requisitos que exige su sistema en materia de metadatos y
que modifiquen los expuestos hasta aqui atendiendo al resultado del analisis. Tras identificar los elementos de metadatos que
resultan necesarios, convendria que determinasen, para cada elemento, los siguientes atributos:

o formato (véase 12.1.5) y longitud del campo.

* obligatoriedad (preceptivo o facultativo).

e procedencia de los datos (véase 12.1.9, 12.1.10, 12.1.11 y 12.1.12).
* naturaleza de la validacion (véase 12.1.13, 12.1.14y 12.1.15).

o reglas de herencia (véase 12.1.11).

* normas aplicables a los valores por defecto utilizados en la introduccion de datos (por ejemplo, la fecha de incorporacion al
sistema puede ser, por defecto, la actual, mientras que el tipo de documento de archivo podria tener que introducirse de forma
manual). Los requisitos solo se podrdn especificar con detalle tras la aplicacion de este procedimiento. Téngase en cuenta que
las normas de validacion, captura automadtica, herencia y determinacion de valores por defecto tienen una influencia primordial
a la hora de asegurar la facilidad de uso y una tasa de error aceptablemente baja cuando el sistema se utiliza en el
funcionamiento nonmal de oficina (a diferencia de lo que ocurre si se trata de un Archivo).

13. Requisitos de los Metadatos
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13.1. Glosario
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